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ABSTRACT

Il progresso della societa tecnologica non ha lasciato indenne la legislazione penale,
costretta a correre ai ripari per evitare un’arretratezza sistemica che rischiava di
segnare un punto di non ritorno in materia di intelligenza artificiale. Tuttavia, le
modifiche apportate al codice penale con la Legge 132/2025 non appaiono risolutive
delle numerose problematiche afferenti all’ambito di applicabilita della sanzione
penale alle persone fisiche e giuridiche. Nondimeno, risposte solo parziali si
ottengono dal regolamento UE 1689/2024 c.d. Al Act che ha delineato un modello
sanzionatorio di tipo amministrativo, lasciando agli Stati membri ampia liberta con
riguardo alla materia penale. Nel solco di una regolamentazione penalistica appena
accennata si innestano una serie di riflessioni sui possibili modelli adottabili nel
prossimo futuro, con la necessita di stabilire il perimetro d’azione della tutela penale
senza che, per converso, siano impediti lo sviluppo e la commercializzazione dei
sistemi di intelligenza artificiale. La delimitazione delle regole cautelari e dell’alveo
del rischio consentito in questo specifico settore costituisce una delle sfide piu
complesse per il legislatore interno, chiamato ad una delicata operazione di

bilanciamento tra progresso tecnologico e tutela dei beni giuridici primari.
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The progress of the technological society has not left criminal law unscathed; it has been forced
to take remedial action to avoid a systemic lag that threatened to mark a point of no return in
the field of artificialintelligence. However, the amendments made to the Criminal Code by Law
132/2025 do not appear to resolve the numerous issues relating to the scope of application of
criminal sanctions to individuals and legal entities. Nevertheless, only partial answers are
provided by EU Regulation 1689/2024 (the so-called Al Act), which has outlined an
administrative sanctioning model, leaving Member States considerable discretion with regard
to criminal matters. In the wake of the criminal requlation briefly mentioned above, a series of
considerations arise regarding possible models that could be adopted in the near future, with
the need to establish the scope of criminal protection without, conversely, impeding the
development and commercialisation of artificial intelligence systems. Defining the scope of
precautionary rules and the permissible level of risk in this specific business sector constitutes
one of the most complex challenges for national legislators, who are called upon to delicately

balance technological progress against the protection of fundamental legal rights.

Parole chiave: Al Act, responsabilita penale, regole cautelari
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1. Premessa metodologica: lo scarno quadro penalistico attuale.

La profonda ricaduta dell'innovazione digitale implica la necessita di affrontare
con un nuovo sguardo la sfera del diritto penale sostanziale, soggetta ad un
cambiamento epocale a causa dello sviluppo incessante delle nuove tecnologie e
gravata da esigenze di modernizzazione.

A livello interno i primi segnali verso un aggiornamento della materia
provengono dalla Legge 23 Settembre 2025, n. 132, recante «Disposizioni e deleghe al
Governo in materia di intelligenza artificiale» che non ha lesinato di introdurre una
nuova fattispecie ed un novero di aggravanti comuni e speciali legate ad un uso
improprio dell’ AT'.

Lungi dall’aver dissipato le molteplici perplessita che avvolgono il tema,

I'intervento normativo e in dichiarata correlazione con la fonte sovranazionale

1 Per un’analisi delle singole modifiche apportate al codice penale dalla L. 23 Settembre 2025, n. 132,
v. per tutti L. PICOTTY, I contenuti della legge sull’intelligenza artificiale, in www.sistemapenale.it, 2 Dicembre
2025.
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rappresentata dall’Al Act?, muovendosi anche nella dimensione penalistica. La
criminalizzazione di una serie di condotte fraudolente poste in essere grazie
all'ausilio dell’intelligenza artificiale ha tuttavia riguardato un ambito piuttosto
limitato®, lasciando aperti degli interrogativi sul versante delle possibili torsioni

applicative®.

2 Reg. UE 2024/1689. In tema, sui possibili risvolti penalistici interni dell’ Al Act. v., prima dell’entrata
in vigore della L. 132/2025, ex multis F. CONSULICH, I diritto penale al tempo dell’intelligenza artificiale
prospettive punitive nazionali dopo I’Al Act, in Dir. dif, 3-4, 2024, pp. 723 ss; G. BARONE, Artificial
Intelligence Act: un primo sguardo al regolamento che verra, in Cass. pen., 3, 2024, pp. 1047 ss; G. CANZIO,
Ai act e processo penale: sfide e opportunita, in Sist. Pen., 14 Ottobre 2024; M. COLACURCI, Quale diritto
penale dell'IA?, in Jus, 3, 2023, pp. 357 ss.

3 Art. 26 L. 23 Settembre 2025, n. 132 « Al codice penale sono apportate le seguenti modificazioni:(( a)
all’articolo 61, dopo il numero 11-decies) e aggiunto il sequente: "11-undecies) )): 'avere commesso il fatto
mediante l'impiego di sistemi di intelligenza artificiale, quando gli stessi, per la loro natura o per le
modalita di utilizzo, abbiano costituito mezzo insidioso, ovvero quando il loro impiego abbia
comunque ostacolato la pubblica o la privata difesa, ovvero aggravato le conseguenze del reato»; b)
all'articolo 294 é aggiunto, in fine, il seguente comma: «La pena e della reclusione da due a sei anni se
l'inganno & posto in essere mediante 1'impiego di sistemi di intelligenza artificiale»; c) dopo l'articolo
612-ter & inserito il seguente: «Art. 612-quater (Illecita diffusione di contenuti generati o alterati con
sistemi di intelligenza artificiale). - Chiunque cagiona un danno ingiusto ad una persona, cedendo,
pubblicando o altrimenti diffondendo, senza il suo consenso, immagini, video o voci falsificati o
alterati mediante I'impiego di sistemi di intelligenza artificiale e idonei a indurre in inganno sulla loro
genuinita, € punito con la reclusione da uno a cinque anni. Il delitto &€ punibile a querela della persona
offesa. Si procede tuttavia d'ufficio se il fatto e connesso con altro delitto per il quale si deve procedere
d'ufficio ovvero se € commesso nei confronti di persona incapace, per eta o per infermita, o di una
pubblica autorita a causa delle funzioni esercitate». 2. All'articolo 2637 del codice civile e aggiunto, in
fine, il seguente periodo: «La pena e della reclusione da due a sette anni se il fatto e commesso
mediante I'impiego di sistemi di intelligenza artificiale». 3. All'articolo 171, primo comma, della legge
22 aprile 1941, n. 633, dopo la lettera a-bis) ¢ inserita la seguente: «a-fer) riproduce o estrae testo o dati
da opere o altri materiali disponibili in rete o in banche di dati in violazione degli articoli 70-ter e 70-
quater, anche attraverso sistemi di intelligenza artificiale». 4. All'articolo 185, comma 1, del testo unico
delle disposizioni in materia di intermediazione finanziaria, di cui al decreto legislativo 24 febbraio
1998, n. 58, € aggiunto, in fine, il seguente periodo: «La pena & della reclusione da due a sette anni e
della multa da euro venticinquemila a euro sei milioni se il fatto € commesso mediante I'impiego di
sistemi di intelligenza artificiale».

4 Osserva L. PICOTTI, I contenuti della legge sull’intelligenza artificiale, cit., p. 21 come «[..] Non poche sono
le incongruenze rilevate, a partire da una impostazione gia censurata come “panpenalistica” che punta
molto sull’aggravamento delle sanzioni, mediante nuove circostanze comuni e speciali, aventi un
valore soprattutto simbolico di messaggio politico, oltre alla creazione di nuovi reati, mentre il diritto

penale dovrebbe restare 'ultima ratio di tutela e governo della materia, che dovendosi intervenire a
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Nell’ordine di inquadrare piu precisamente la questione, va rilevato come si sia
provveduto ad inserire nuove previsioni che puniscono od aggravano il trattamento
sanzionatorio in presenza di un utilizzo lesivo dei sistemi di intelligenza artificiale
attuato dalla persona fisica che se ne avvale per la commissione del delitto. Ad essere
censurato sara dunque I'indebito sfruttamento della tecnologia — intesa come mezzo
insidioso — da parte del singolo consociato, con una particolare attenzione dedicata
alla protezione della liberta morale della persona, testimoniata dalla creazione di

un’autonoma fattispecie inserita all’art. 612-quater c.p®.

monte con altri strumenti, a partire da una dettagliata promozione di regole cautelari e standard di
sicurezza nei diversi settori (dalle auto a guida autonoma, all'impiego dell'intelligenza artificiale e
della robotica nella medicina, nelle contrattazioni di borsa, nella domotica, e cosi via)».

5 L’articolo in questione rubricato «Illecita diffusione di contenuti generati o alterati con sistemi di
intelligenza artificiale» punisce con la reclusione da uno a cinque anni chiunque cagiona un danno
ingiusto ad una persona, cedendo, pubblicando o altrimenti diffondendo, senza il suo consenso, voci,
immagini o video falsificati o alterati mediante 1'impiego di sistemi di intelligenza artificiale e idonei
a indurre in inganno sulla loro genuinita. Sul punto v. S. QUATTROCOLO, Deepfake e fine della tipicita
probatoria? fatto, prova e giudizio penale a confronto con la realta delle immagini sintetiche, in
www.lalegislazionepenale.eu, 31 Luglio 2025, pp. 27 ss, ove 1'A. gia precedentemente alla sua
introduzione puntualizzava come esso non potesse definirsi uno strumento efficace per attribuire un
valore normativo al concetto di deepfake, ricomprendendo al suo interno «Un nucleo di condotte non
baricentriche, cio¢ non necessariamente legate alla generazione del contenuto artefatto, quanto
piuttosto alla sua circolazione (non puo sfuggire che, per le ragioni sopra rappresentare, chi realizzi le
condotte indicate nel proposto art. 612-quater c.p. potrebbe non aver alcun modo di sapere che i
contenuti multimediali in questione sono stati proditoriamente generati...)». Sulle questioni connesse
alla produzione dei deepfake tramite i sistemi di intelligenza artificiale generativa, specie con riguardo
all’lambito della pornografia, limitatamente alla dottrina penalistica italiana, v. B. FRAGASSO, Le
disposizioni penali: L'IA come instrumentum sceleris, in AA. VV. Commentario tematico del regolamento (UE)
2024/ 1689 e della legge italiana 23 Settembre 2025, n. 132, Milano, pp. 680 ss.; S. QUATTROCOLO, Deepfake
e fine della tipicita probatoria? fatto, prova e giudizio penale a confronto con la realta delle immagini sintetiche,
cit., passim.; C. SALVI, Emerging trends in criminalising deepfake pornography: challenges and perspectives, in
G. VERMEULEN - N. PERSAK - S. DE COENSEL (eds.), Researching the boundaries of Sexual integrity, gender
violence and image-based abuse, in Revue Internationale de Droit Penal, 95, 2, 2024, p. 5 ss.; G.M. CALETT],
Habeas corpus digitale. Lo statuto penale dell immagine corporea tra privatezza e riservatezza, Torino, 2024,
pp- 157 ss.; M. PICCARDI, L'impatto del deepfake sul diritto penale, in A. CADOPPI -S. CANESTRARI - A.
MANNA-M. PAPA (a cura di), Cybercrime, 1l ed., Torino, 2023, pp. 1462 ss.; Sotto altro profilo v. A.
GULLO, R. FLOR, Italian report on criminalisation of Al-related offences, in F. MIROLLINARES - C. DUVAC, T.
TOADER - M. SANTISTEBAN GALARZA (EDS.), Criminalisation of Alrelated offences. International Colloquium,
Bucharest, Romania, 14-16 June 2023, in Revue Internationale de Droit Pénal, 95, 1, 2024, p. 193; L. FLORIDI,
Artificial intelligence, deepfakes and a future of Ectypes, in Ethics, governance and policies in artificial

intelligence, 2021, pp. 307-312; T. GUERINI, Fake news e diritto penale, Torino, 2020, passim. In tema va
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Essa e invero 'unica direttamente preposta al contrasto dell’illecita diffusione
di materiale prodotto mediante I'impiego dell'intelligenza artificiale generativa®,
subordinando la punibilita del fatto alla causazione di un danno ingiusto alla persona
ed all’idoneita dei contenuti digitali a trarre in inganno sulla loro genuinita, oltre che
all’assenza di consenso.

Stante la vaghezza della norma in questione si profilano delle difficolta sul
piano dell’accertamento in concreto dell’offensivita della condotta, considerata la
nozione ampia di danno ingiusto — riferibile anche alla sfera non patrimoniale — che
rimanda inevitabilmente alla possibilita di un’eccessiva estensione applicativa

dell’art. 612-quater c.p’.

ricordato come la direttiva UE 2024/1385 all’art. 5 par. 1 lett. b) richieda invero l'introduzione di una
fattispecie di mera condotta volta sanzionare chi produca, manipoli o alteri e successivamente renda
accessibile al pubblico, tramite TIC, immagini, video o analogo materiale in modo da far credere che
una persona partecipi ad atti sessualmente espliciti, senza il consenso della persona interessata,
qualora tali condotte possano arrecare un danno grave a tale persona. Sui possibili profili di contrasto
tra ’art 612-quater c.p. e I'art. 5 della Direttiva UE v. B. FRAGASSO, Intelligenza artificiale e diritto penale,
cit.,, 204 «L’introduzione di una fattispecie in grado di sanzionare la diffusione non consensuale di
immagini manipolate & certamente da salutare con favore, dal momento che tale condotta — oltre che
costituire un’offesa alla reputazione — costituisce altresi un’aggressione all’intimita, alla riservatezza e
all’autodeterminazione nel campo della sfera sessuale individuale, non meno di quanto lo siano le
condotta punite dall’art. 612-ter c.p. 224. La sanzione penale per la diffusione di deepfakes porn, tuttavia,
avrebbe forse potuto passare, in maniera piu lineare, per la formulazione di una fattispecie di condotta
specificamente ritagliata su tale ipotesi. Si tenga presente, a tal proposito, che l'introduzione di uno
specifico reato di condotta, volta a punire la diffusione di immagini manipolate sessualmente esplicite,
e prevista anche dalla direttiva 2024/1385 sulla lotta alla violenza contro le donne e alla violenza
domestica 225, che richiede agli Stati membri che venga incriminata la seguente condotta intenzionale:
«produrre, manipolare o alterare e successivamente rendere accessibile al pubblico, tramite TIC 226,
immagini, video o analogo materiale in modo da far credere che una persona partecipi ad atti
sessualmente espliciti, senza il consenso della persona interessata, qualora tali condotte possano
arrecare un danno grave a tale persona» 227. Il requisito, contenuto nell’art. 612-quater c.p., della
causazione di un danno non costituirebbe, dunque, una precisa implementazione della direttiva».

¢ In senso ampio, un’analogia puo rintracciarsi nel dettato dell’art. 600-quater, 1 c.p. che punisce la
realizzazione di materiale pornografico effettuata per il tramite di immagini virtuali ritraenti minori
degli anni diciotto.

7 Riflettono su tale problematica G.M CALETTI, Diffusione illecita di immagini o video sessualmente espliciti
(art. 612-ter c.p.) e di contenuti generati o alterati con sistemi di intelligenza artificiale (art. 612-quater c.p.),
Milano, pp. 199-227; D.M. SCHIRO, Commento all‘art. 612 quater c.p.., in M. RONCO - B. ROMANO (a cura
di), Codice penale commentato on line, 2025, pp. 1-5. Con riguardo all’art. 612-quater c.p. sottolinea la

riferibilita del danno ingiusto anche all’ambito non patrimoniale ex multis S. DE FLAMMINEIS, Fattispecie
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Nondimeno il requisito dell’idoneita appare difficilmente valutabile in maniera
oggettiva, poiché variabile a seconda del fruitore e dipendente da una serie di fattori
che abbracciano altresi caratteristiche personali, basti pensare ad un contenuto
prodotto in maniera grossolana che tuttavia ben potrebbe trarre in inganno dei
soggetti non in possesso delle conoscenze basilari per riconoscerne la falsita e
cagionare comunque un danno ingiusto alla persona.

In ragione del suo fragile dettato lessicale, I'ambito di applicazione della norma
appare virtualmente indeterminato, specie se si tiene a mente che la circolazione di
materiale audio-videografico falso puo arrecare lesioni a diversi beni giuridici
costituzionalmente tutelati nonché mettere in pericolo la credibilita di figure
istituzionali.

Il legislatore si e mostrato sensibile a tale summenzionato aspetto, prevedendo
all’'ultimo comma dell’art. 612-quater c.p. la procedibilita d"ufficio nelle ipotesi in cui
il fatto sia commesso nei confronti di persone vulnerabili o di «una pubblica autorita
a causa delle funzioni esercitate».

Emerge la volonta di tutelare in maniera piu pregnante quest'ultima categoria
di soggetti, maggiormente esposta ad una distorsione delle loro dichiarazioni operata
grazie all'impiego dell'intelligenza artificiale generativa, con ricadute non
indifferenti dal punto di vista della produzione di fake news pregiudizievoli per la
reputazione ed in grado di condizionare i risultati elettorali®. Tale eventualita,

tutt’altro che remota, rappresenta uno dei pericoli piu grandi che si annidano nelle

penali nel contesto dell intelligenza artificiale. lo spunto del d.d.l. 1146/2024, in Sist. Pen., 9, 2024, pp. 8-9. In
senso critico sullutilizzo della locuzione «danno ingiusto» v. G. FIORINELLI, La violenza mediata dalla
tecnologia. Dogmatica, profili politico-criminali e interpretazione della nozione di violenza nel diritto penale
delle tecnologie digitali, Torino, 2024, pp. 303 ss, ove I’A. pone in guardia sul rischio di una possibile
«repressione penalistica illimitata e para-civilistica dei “danni” cagionati dall'intelligenza artificiale
generativa» dal carattere simbolico.

8 Cfr. T. GUERINI, Fake news e diritto penale, cit., pp. 46 e 209 secondo cui la potenzialita lesiva dei deepfake
sarebbe in grado di influenzare un’elezione incerta « I rischi per la corretta allocazione del consenso
in ambito politico elettorale ci sembrano infatti particolarmente concreti, sia in ragione del continuo
perfezionamento dei programmi che consentono di realizzare questi contenuti — ormai tecnicamente
molto accurati, salvo alcune imperfezioni nel doppiaggio, difficilmente percepibili da un utente non
particolarmente attento — sia in ragione della politica scarsamente repressiva posta in essere dalle
aziende che gestiscono i principali siti di diffusione di video. [..]Si pensi, ad esempio, al problema dei
deepfake e a come la condivisione massiva di un video che mostri — falsamente — un candidato alle
elezioni formulare frasi oscene o compiere atti abietti, nell'imminenza dell’apertura dei seggi o

addirittura a urne aperte, possa influenzare una elezione incerta».
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pieghe dello sviluppo tecnologico, data anche I'incontrollabilita dei sistemi tramite i
quali e possibile produrre il materiale alterato.

In senso ampio, l'art. 612-quater c.p. si presta alla tutela di molteplici interessi
che seppur intrinsecamente differenti tra loro fanno tutti capo alla necessita di
impedire la proliferazione di contenuti non veritieri e potenzialmente dannosi.

Da una prima lettura si puo ragionevolmente affermare che la norma ha il
pregio di aver colmato un’arretratezza codicistica che rischiava di risultare
anacronistica rispetto all'avanzare del fenomeno, ormai divenuto piuttosto comune
soprattutto a causa della rapida diffusione di contenuti falsificati per mezzo dei social
networks. Sotto altro profilo, ad un piu attento esame, risulta pero evidente che le
condotte individuate dal 612-quater c.p. potevano astrattamente essere ricomprese
nell'alveo di altre fattispecie gia presenti nel codice penale - diffamazione,
pornografia minorile od anche la diffusione di riprese e registrazioni fraudolente’® —
le quali, malgrado non specificamente designate per lo scopo in questione forniscono
comunque le tutele necessarie alla persona offesa. L'impiego di criteri malleabili
tradisce i confini del tutto aperti dell’art. 612-quater c.p. che nel prossimo futuro si
prestera inevitabilmente ad una delimitazione giurisprudenziale non priva di insidie

ed esposta al creazionismo giudiziario'.

9 Cfr. S. DE FLAMMINEIS, Fattispecie penali nel contesto dell’intelligenza artificiale. lo spunto del d.d.l.
1146/2024, cit., 8, che «Si tratta di una fattispecie costruita come reato di evento a carico del soggetto
(umano) autore della condotta che cagiona un danno ingiusto ad una persona offesa. Uno strumento,
dunque, di reazione dell’ordinamento e di protezione dei beni giuridici piuttosto circoscritto e
determinato, che richiede la dimostrazione non solo dell’avvenuta condotta di cessione, pubblicazione
o diffusione indebita — per l'interpretazione delle quali azioni si potrebbe senz’altro far ricorso ai
risultati ermeneutici raggiunti in relazione ad altre fattispecie tra cui, ad esempio, quelle di
diffamazione ex art. 595 c.p.p., pornografia minorile ex art. 600-ter c.p. o, ancora meglio, di diffusione
di riprese e registrazioni fraudolente ex art. 617-septies c.p.». Critico nei confronti dell’applicabilita
delle fattispecie relative alla diffamazione per le ipotesi riconducibili ai deepfake porn C. SALVI, Emerging
trends in criminalising deepfake pornography: challenges and perspectives, cit., p. 18.

10 Sui pericoli insiti nel creazionismo giudiziario v. diffusamente L. FERRAJOLI, Contro il creazionismo
giudiziario, Roma, 2018. Di recente, nella dottrina penalistica v. C. CUPELLI, Tentazioni e contraddizioni
del sistema penale contemporaneo: creazionismo giudiziario, panpenalismo legislativo e caccia al colpevole, in
Cass. Pen., 2023, pp. 693 ss.; G. FIANDACA, Considerazioni sul ruolo del giudice nella realta contemporanea,
in A.M. MAUGERI - R. SICURELLA, F. SIRACUSANO - G.M. VAGLIASINDI -V. SCALIA - A. LUCIFORA (a cura
di), Diritto penale dell’Unione Europea e nell’Unione Europea. Studi in onore di Giovanni Grasso, 1, Pisa,
2023, pp. 1003 ss; F. PALAZZO, Legalita penale vs creativita giudiziale, in Riv. it. dir. pen. proc., 3, 2022, pp.
959 ss; ID., Interpretazione penalistica e armonizzazione europea nell attuale momento storico, in Ars

interpretandi, 2016, pp. 77 ss.

ISSN 2974-7503 7 20.05.2026



Articolo A. Fortunato

ualche appunto su intelligenza artificiale e diritto penale del nuovo millennio:
Qualche app ntellig ficiale e diritto penale del llenni
gli incerti contorni dell’Al Act ed il problema della responsabilita penale.

Pur senza voler bollare la norma come espressione di un diritto penale
simbolico!’ va rilevato che la tecnica legislativa prescelta palesa l'approccio
“conservativo” rispetto ai numerosi problemi che la produzione di determinati
sistemi di intelligenza artificiale pone a proposito dell’estensione della responsabilita
penale verso figure diverse dai fruitori materiali’.

Nonostante sia apprezzabile il tentativo di adeguare 'impianto sanzionatorio
ad i reati di nuovo conio che possono essere commessi per mezzo dello sfruttamento
dell’Al, il recente intervento normativo tralascia di affrontare uno dei nodi cruciali,

rintracciabile sul terreno impervio della responsabilita penale per i danni provocati

11 Con riguardo al diritto penale simbolico la letteratura & vastissima, si richiamano pertanto le opere
essenziali degli autori italiani dedicate specificamente al tema dell’ultimo trentennio v. A. BARATTA,
Funzioni strumentali e funzioni simboliche del diritto penale: lineamenti di una teoria del bene giuridico,
Milano, 1990, passim; A. MANNA, Legislazione «simbolica» e diritto penale: a proposito del recente ddl
governativo, ormai definitivamente approvato, sugli stupefacenti., in Pol. dir., 1990, pp. 217 ss.; E. MUSCO,
Consenso e legislazione penale, in Riv. it. dir. proc. pen., 1990, 80-92; M. PAVARINI, La penitenziarizzazione
della giustizia penale, in S. MOCCIA, (a cura di), La giustizia contrattata. Dalla bottega al mercato globale,
Napoli, 1998, p. 177; S. BONINI, Quali spazi per una funzione simbolica del diritto penale?, in Ind. pen., 2003,
pp- 491 ss.; E. STRADELLA, Recenti tendenze del diritto penale simbolico, in E. D’'ORLANDO - L. MONTANAR],
(a cura di), Il diritto penale nella giurisprudenza costituzionale. Atti del seminario svoltosi a Udine il 7
novembre 2008, Torino, 2009, pp. 201 ss.; F. SCHIAFFO, Le minime ragioni della legislazione penale simbolica:
la criminalita mediata, in Crit. dir., 2010, 2, p. 127; A. SESSA, Ostinata criminalizzazione della clandestinita e
tenuta democratica del sistema: fondamento e limiti alle opzioni della politica criminale simbolica, in Dir. pen.
cont., 2016, pp. 19 ss.; AA.VV., La societa punitiva. Populismo, diritto penale simbolico e ruolo del penalista.
(Compendio degli interventi formulati nel dibattito), in Dir. pen. cont., 2016, pp. 1-44; S. BONINI, La funzione
simbolica nel diritto penale del bene giuridico, Trento, 2018, passim.

12 Cfr. ex multis F. CONSULICH, Il diritto penale al tempo dell’intelligenza artificiale prospettive punitive
nazionali dopo I’Al Act, cit., p. 16, che rilevava tale aspetto gia con riguardo al ddl 1146/2024, precedente
alla L. 132/2025 «Tra i principi di delega di cui all’art. 22 vi € una grande assente: la responsabilita della
persona giuridica. Non vi € alcun riferimento all’accorto ricorso al d. Igs. 231 del 2001, per quanto
essenziale per la definizione di un livello di risposta adeguata alla criminalita connessa all'impiego
dell’Al. Non solo perché spesso la persona giuridica e il piu corretto centro di imputazione
dell'interesse alla commissione dell’illecito (soprattutto quando sono in gioco utilita economiche), ma
anche in ragione dell'impossibilita, non infrequente, del rimprovero soggettivo e finanche del
collegamento oggettivo tra il fatto della macchina intelligente e un qualche individuo all'interno
dell’organizzazione. Si ripercuotono qui i problemi della parcellizzazione delle condotte, della opacita
delle strutture aziendali e della decisione autonoma del software che interpreta o esegue a proprio
piacimento delle indicazioni operative del programmatore e dello sviluppatore. Solo la
responsabilizzazione della societas, per il tramite dell’art. 8 d. 1gs. 231 del 2001 (che come noto consente
di prescindere dalla colpevolezza e finanche dalla identificazione dell’organo o dipendente infedele),

assicura una pronta e adeguata reazione sanzionatoria dell’ordinamento».
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dall'utilizzo del sistema difettoso®. La questione piu ingombrante che si staglia
all’orizzonte riguarda l'eventuale porzione di responsabilita attribuibile all’ente ed ai

componenti della struttura societaria* per non aver predisposto gli adeguati

13 La problematica citata rimanda necessariamente al tema della responsabilita penale per danno da
prodotto, oggetto di ampio studio da parte della dottrina. In argomento, senza pretesa di esaustivita,
v. C.E. PALIERO, L'autunno del patriarca, Rinnovamento o trasmutazione del diritto penale dei codici, in Riv.
it. dir. proc. pen., 1994, pp. 1220 ss; C. PIERGALLINI, La responsabilita del produttore: avamposto o Sackgasse
del diritto penale?, in Riv. it. dir. proc. pen., 1996, pp. 354 ss.; ID., Danno da prodotto e responsabilita penale.
Profili dommatici e politico-criminali, Milano, 2004; A. DIMARTINO, Danno e rischio da prodotti. Appunti per
la rilettura critica di un’esperienza giurisprudenziale italiana, in R. BARTOLI (a cura di), Responsabilita penale
e rischio nelle attivita mediche e d’impresa: (un dialogo con la giurisprudenza), Firenze University press, 2010,
p- 437 ss; C.E. PALIERO, Responsabilita per danno da prodotto tra persona fisica ed ente collettivo, in G. DE
FRANCESCO - G. MORGANTE (a cura di), Il diritto penale di fronte alle sfide della «societa del rischio», Torino,
2017, pp. 286 ss. In ambito civilistico, il nuovo perimetro delle nozioni di «prodotto» e «prodotto
difettoso» € stato ridisegnato dalla Direttiva UE 2024/2853 agli artt. 4 e 7, al fine di adeguare la tutela
allo sviluppo tecnologico, superando la precedente Direttiva 85/ 374 CEE. Sul punto v. R. PETRUSO, La
nuova direttiva ue sulla responsabilita per danno da prodotti difettosi: una prima lettura, in Riv. dir. ec. trasp.
amb., XXII, 2024, pp. 547-548 che tuttavia osserva come «[.] La nuova normativa preserva
I'impostazione di fondo della regolamentazione adottata nel luglio del 1985, la quale, pur presentando
alcune criticita, conserva ancora i suoi indiscutibili elementi di attualita. Al centro della scena della
nuova regolamentazione continuano a campeggiare i due principali pilastri attorno ai quali era stato
costruito - non senza poche difficolta - il regime di responsabilita per danno da prodotto difettoso di
matrice europeo: da un lato, l'ascrizione della fattispecie nel perimetro della responsabilita oggettiva,
e, dall’altro, la distribuzione degli oneri probatori tra le parti secondo una logica che assegna al
danneggiato - liberato dall’onere di dover dimostrare la colpevolezza della controparte - la prova del
danno, del difetto e della connessione causale tra difetto e danno». In tema v. E. BELLISARIO, voce
Responsabilita per i prodotti difettosi, in Enc. dir., I tematici, VII, Responsabilita civile, Milano, 2024, pp. 1240
e 1279; G. AFFERNI, La nuova direttiva sulla responsabilita per danno da prodotti difettosi: una analisi
economica, in Resp. civ. e prev., 2025, pp. 351 ss.; A. FUSARO, Intelligenza artificiale e responsabilita da prodotti
difettosi: la direttiva 2024/2853, in NGCC, 2025, 11, 488 ss.; T. DE MARI CASARETO DAL VERME, La nuova
direttiva sulla responsabilita da prodotto difettoso: riflessioni sulla distribuzione del rischio nella filiera digitale,
in Accademia, 9, 2024, pp. 933 ss. Nella dottrina penalistica, per un’analisi sulle nuove frontiere della
responsabilita civilistica per danno da prodotto in relazione ai danni cagionati dall’ Al in rapporto alla
Direttiva UE 2024/2853 v. B. FRAGASSO, Intelligenza artificiale e diritto penale, Milano, 2024, pp. 222-314 e
bibliografia ivi citata.

14 Cfr. F. CONSULICH, Flash offenders. Le prospettive di accountability penale nel contrasto alle intelligenze
artificiali devianti, in Riv. it. dir. proc. pen., 3, 2022, p. 1042 ove I’A. si mostra critico nei confronti della
possibilita d’imputare la responsabilita alla persona fisica per 1'utilizzo improprio del sistema
d’intelligenza artificiale nel contesto aziendale, affermando come «Puo ben accadere, per le ragioni
piu volte dette, che l'individuo non possa rispondere del fatto dell’Al per carenza di elemento

soggettivo, ma cio non preclude di formulare un addebito all’ente, anzi, si tratta forse in alcune
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sbarramenti ad un uso improprio del prodotto-sistema commercializzato nonché le

cautele idonee a prevenire i rischi per i beni giuridici primari.

2. La difficile perimetrazione della responsabilita penale.

Esclusa la possibilita di configurare una responsabilita diretta della macchina® —
seguendo l'assioma machina delinquere non potest'® — permane comunque intatta la
problematica afferente al criterio di imputazione dell’evento lesivo verificatosi. Nello

specifico, minore e I'interpolazione umana piu sara complesso rintracciare una forma
VA

occasioni, quelle di pit1 accentuata complessita fattuale, dell'unica possibilita per I'ordinamento di
garantire un meccanismo di accountability per 1'azione di un’intelligenza artificiale. L’imputazione
assumerebbe una forma sincopata, in cui la condotta della persona fisica funge solo da giunto elastico
oggettivo tra il fatto dell’algoritmo e il centro di interesse finale rappresentano dall’ente. Questo
sarebbe chiamato a rispondere dell’impiego di agenti artificiali malevoli o comunque eccessivamente
rischiosi senza un adeguato controllo. Mentre per I'individuo spesso e impossibile individuare un
congruo coefficiente di colpevolezza, per l'ente & in questi casi possibile comunque formulare un
rimprovero a titolo di colpa di organizzazione, ogni qual volta si sia avvalso di uno strumento in
assenza di idonee cautele. Si tratterebbe qui di una imputazione, concettualmente vicariale, ma
autonoma ed esclusivamente incentrata sull’organizzazione». Interamente dedicata al tema e ’opera
monografica di A. MANGIONE, Intelligenza artificiale, attivita d'impresa e diritto penale, Torino, 2024.

15 Su questo punto nella dottrina estera si segnalano posizioni favorevoli, v. G. HALLEVY, The Criminal
Liability of Artificial Intelligence Entities — from Science Fiction to Legal Social Control, in Akron Intellectual
Property Journal, 2010, pp. 171 ss.; ID., “I, Robot — I, Criminal”— When Science Fiction Becomes Reality:
Legal Liability of AL Robots committing Criminal Offences, in Syracuse Science & Technology Law Reporter,
2010, pp. 1 ss.; ID., Virtual Criminal Responsibility, in Original Law Review, 2010, pp. 6 ss.; ID., Dangerous
Robots — Artificial Intelligence vs. Human Intelligence, in SSRN, 21 Febbraio 2018; C. MULLIGAN, Revenge
Against Robots, in South Carolina Law Review, 69, 2018, p. 579; M. SIMMLER - N. MARKWALDER, Guilty
Robots? — Rethinking the Nature of Culpability and Legal Personhood in an Age of Artificial Intelligence, in
Crim. Law Forum, 30, 2019, pp. 1 ss; Y. HU, Robot Criminals, in Univ. Michigan Law Rev., 2019, p. 490 ss.
In senso affermativo, tra gli autori italiani, pur con alcune differenze v. P. CASANOVA - U. PAGALLO -
M. PALMIRANI - G. SARTOR (a cura di), Al Approaches to the Complexity of Legal Systems, Berlin-New York,
2014, pp. 145 ss.; D. PIVA, Machina discere, (einde) delinquere et puniri potest, in R. GIORDANO -A.
PANZAROLA - A. POLICE - S. PREZIOSI - M. PROTO (a cura di), Il diritto nell’era digitale. Persona, Mercato,
Amministrazione, Giustizia, 2022, pp. 684 ss.; S. RIONDATO, Robotica e diritto penale (robot, ibridi, chimere,
“animali tecnologici”), in D. PROVOLO - S. RIONDATO - F. YENISEY (a cura di), Genetics, Robotics, law,
punishment, Padova, 2014, pp. 602 ss.

16 Si riprende 1'espressione coniata da A. CAPPELLINI, Machina delinquere non potest? Brevi appunti su
intelligenza artificiale e diritto penale, in Criminalia, 2019, pp. 499 ss. Su tale posizione si e di fatto allineata

gran parte della dottrina penalistica italiana.
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di responsabilita penale in capo all’utilizzatore, tenuto conto peraltro dell’alto grado

di autonomia ed automazione che caratterizza i sistemi dotati delle Al piu1 avanzate!”.

Andando oltre, non meno ardua risulta la categorizzazione degli obblighi
gravanti in capo al produttore od al fornitore!, alla cui mancata ottemperanza
potrebbe seguire — secondo lo schema tipico della posizione di garanzia -
un’espansione della responsabilita omissiva per il mancato impedimento
dell’'evento®.

Ci si trova alle soglie di un’impasse che rischia di paralizzare lo sviluppo della
legislazione penale in questo delicato campo d’azione, imbrigliato tra prospettive di
iper-criminalizzazione e carenze sistemiche favorite dagli evidenti vuoti normativi,
ineliminabili conseguenze della rapida evoluzione del fenomeno nell’ultimo
quinquennio.

Lo stadio ancora embrionale della conoscenza tecnica sui modelli di

funzionamento dei sistemi di intelligenza artificiale — in special modo con riguardo

17 Da ultima, traccia una distinzione tra i concetti di autonomia ed automazione B. FRAGASSO,
Intelligenza artificiale e diritto penale, cit., pp. 49 ss., ove I’ A. inquadra |’autonomia come capacita di agire
in situazione di incertezza da parte del sistema, mentre per il concetto di automazione si fa riferimento
alla capacita di svolgere attivita in assenza di un intervento umano.

18 Come si vedra nei paragrafi successivi, una risposta solo parziale a questo interrogativo e stata
fornita da alcune disposizioni contenute nell’ Al Act.

19 In senso critico, con riguardo al ricorso al paradigma omissivo v. F. CONSULICH, Flash offenders. Le
prospettive di accountability penale nel contrasto alle intelligenze artificiali devianti, cit., p. 1049 «Piu di una
riserva pero si impone rispetto al ricorso, anche in questa sede, ad una responsabilita omissiva, gia
proliferata oltre ogni limite in molteplici settori penalistici, soprattutto nel campo delle attivita a
rischio lecito di base. Innanzitutto, deve rilevarsi che spesso, soprattutto con riguardo al
programmatore, egli non omette, ma semmai agisce in modo pericoloso, consapevolmente o meno,
costruendo una forma di intelligenza artificiale non adeguatamente istruita per evitare danni. Dunque,
non vi € necessita di costruire una imputazione per non aver impedito un evento avverso, essendo
sufficiente constatare che egli ha prodotto una condizione di pericolo. In secondo luogo, rimane il dato
empirico della molteplicita di soggetti che intervengono nella costruzione di un’Al: difficile allora
pensare che vi sia un unico soggetto chiamato a rispondere per tutti perché dotato del potere
organizzativo di coordinarne le attivita; qui il capitolo penalistico da implementare non & quello della
responsabilita omissiva, ma, come detto, del concorso di persone, per lo pilt colposo». Va ricordato
che L"AI Act, pur adottando un approccio risk-based, non risponde a delle logiche di tipo penalistico
con riguardo all'individuazione di responsabilita per il produttore-fornitore Cfr. B. FRAGASSO,

Intelligenza artificiale e diritto penale, cit., p. 362.
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al processo di decision making?® — contribuisce ad aumentare l'incertezza in materia,
causata dall’intersezione di varie nozioni connesse al settore scientifico-informatico.
Tale barriera, lungi dal rappresentare insormontabile ostacolo ad un approccio
penalistico al problema, stimola le riflessioni sul possibile futuro delle scelte di
politica criminale da compiere per adeguare l'impianto normativo ai cambiamenti
della societa tecnologica.

Le opzioni ermeneutiche a disposizione — riferibili prevalentemente al regime
civilistico di responsabilita per danno da prodotto difettoso — sebbene offrano un
possibile spunto per l'elaborazione di modelli conciliabili con i principi penalistici,
non appaiono in grado di cogliere nel segno proprio per la prospettiva oggettivistica

che le caratterizza?'. In termini pratici e inoltre particolarmente complicato riuscire a

2 In termini pratici, la dottrina italiana si riferisce a tale problematica utilizzando la locuzione
«opacita» sottolineando le difficolta di delineare le modalita del processo decisionale di un sistema di
intelligenza artificiale. In tema v. ex multis tra i penalisti C. PIERGALLINI, Intelligenza artificiale: da
“mezzo” ad “autore” del reato?, in Riv. it. dir. proc. pen., 2020, p. 1760; I. SALVADORI, Agenti artificiali, opacita
tecnologica e distribuzione della responsabilita penale, in Riv. it. dir. proc. pen., 2021, p. 83; A. CAPPELLINI,
Reati Colposi e tecnologie dell’intelligenza artificiale, in G. BALBI - F. DE SIMONE - A. ESPOSITO - S.
MANACORDA (a cura di), Diritto penale e intelligenza artificiale. “Nuovi scenari”, Torino, 2022, pp. 20 ss.;
U. RUFFOLO - A. AMIDEI, La regolazione ex ante dell’intelligenza artificiale tra gestione del rischio by design,
strumenti di certificazione preventive e «autodisciplina» di settore, in A. PAJNO - F. DONATI - A. PERRUCCI (a
cura di), Intelligenza artificiale e diritto: una rivoluzione, Bologna, 2021, pp. 492 ss; B. FRAGASSO,
Intelligenza artificiale e crisi del diritto penale d’evento: profili di responsabilita penale del produttore di sistemi
diia, in F. BASILE - M. BIASI - L. CAMALDO - G. CANESCHI - B. FRAGASSO - D. MILANI ( a cura di), Intelligenza
artificiale. Diritto, giustizia, economia ed etica, Torino, 2025, pp. 52 ss. Per una rassegna delle fonti
bibliografiche della dottrina anglosassone su questo aspetto v. B. FRAGASSO, Intelligenza artificiale e
diritto penale, cit., pp. 58-59.

21 Sull'importanza di evitare la sovrapposizione tra i due piani v. B. FRAGASSO, Intelligenza artificiale e
responsabilita penale, cit., pp. 440-441 «Com’e evidente, il dibattito sui confini della nozione di rischio
consentito sembra riprodurre sul versante penalistico la querelle sulla possibile difettosita del
prodotto conforme alle normative in materia di product safety. Il rischio consentito [..], sembrerebbe
invece delineare un’area di impunita nei confronti di coloro che esercitino un’attivita produttiva nel
rispetto delle regole cautelari positivizzate. La differenza, a nostro parere, si giustifica per il fatto che,
in ambito civile, la responsabilita per il danno da prodotto difettoso € imputata oggettivamente al
produttore, indipendentemente dalla dimostrazione della colpa: la diligenza che il produttore
dimostra rispettando gli standard tecnici non sara dunque rilevante ai fini di un’esclusione di una
responsabilita a suo carico; l'osservanza degli standard potra avere soltanto un ruolo indicativo
(comunque, va detto, piuttosto rilevante) in sede di accertamento dell’oggettiva difettosita del
prodotto. Nell’ambito della responsabilita penale, al contrario, gli standard tecnici di sicurezza

fungono da regole cautelari e, di conseguenza, integrando la nozione di colpa, hanno altresi una
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rintracciare la figura — sia essa un ente o una persona fisica — verso cui muovere un
rimprovero penale a titolo di colpa.

Il problema e sintetizzabile tramite 1'espressione «many hands problem»??, con la
quale si fa riferimento ai molti soggetti che intervengono nella produzione tecnica dei
sistemi di intelligenza artificiale — basti pensare alle varie figure di sviluppatori
coinvolte a vario titolo — a cui vanno aggiunti coloro che ricoprono delle posizioni
manageriali all’interno delle imprese fornitrici del software o del prodotto messo a

disposizione dell’utilizzatore finale.

funzione “permissiva” e di garanzia nei confronti dell’agente — con la conseguenza che, quantomeno
in via tendenziale, la loro osservanza dovrebbe escludere una responsabilita dell’agente per I'evento
lesivo verificatosi». Invero la dottrina civilistica sembra avere respinto I'idea che la nuova Direttiva
sul danno da prodotto abbia introdotto una ipotesi di responsabilita oggettiva del produttore Cfr. A.
FUSARO, Intelligenza artificiale e responsabilita da prodotti difettosi: la direttiva 2024/2853, cit., 501« Non si
puo dire, pero, che il legislatore europeo abbia scelto un approccio di particolare favore per il
danneggiato: di fronte alla complessita crescente dei prodotti moderni, forme di alleggerimento
probatorio cosi come la richiesta al Giudice di divulgazione degli elementi di prova — il cui esito non
e certo scontato — potrebbero risultare del tutto insufficienti ad offrire una tutela adeguata del
danneggiato. E chiaro che il punto di equilibrio tra I'esigenza di favorire ricerca e innovazione da un
lato e garantire una giusta tutela della parte danneggiata dall’altro ¢ rappresentato da una sorta di
compromesso al ribasso. E d’altro canto la logica seguita traspare chiaramente dalla documentazione
prodotta negli anni in sede europea e che si puo riassumere nella seguente valutazione: poche
modifiche ad una direttiva che ha mostrato piena capacita di operare. Per quanto pero si legga nel
Considerando 2 della direttiva che “la responsabilita oggettiva degli operatori rimane 1'unica
soluzione adeguata per affrontare il problema di una giusta ripartizione del rischio inerente alla
produzione tecnologica moderna”, non sembra potersi davvero affermare, cosi come in passato con
riferimento alla direttiva dell’85, che si sia di fronte ad una responsabilita di carattere oggettivo. La
portata delle innovazioni non ¢ tale da far propendere per una lettura di questo tipo». Per una recente
ricostruzione del quadro evolutivo delle diverse posizioni dottrinali in relazione alla responsabilita
del produttore v. A. AMIDEI, La responsabilita del produttore tra novella e sistema, Napoli, 2025.

2 In tema, con riguardo all’intelligenza artificiale generativa v. B. PANATTONI, Generative Al and
criminal law, in Cambridge Forum on Al: Law and Governance, Vol. 1., 2025. Pit1 in generale, nella dottrina
italiana v. B. FRAGASSO, Intelligenza artificiale e responsabilita penale, cit., pp. 398 ss.; C. NOVELLI - M.
TADDEO -L. FLORIDI, Accountability in artificial intelligence: what it is and how it works, in Ai &
Society, 39(4), 2024, 1871-1882.; A. GIANNINI - J. KWIK, Negligence failures and negligence fixes. A
comparative analysis of criminal regulation of Al and autonomous vehicles, in Criminal law forum, 34, 2023,
pp- 43-85; T. C. KING-N. AGGARWAL - M.TADDEO, Artificial Intelligence Crime: An Interdisciplinary
Analysis, in The 2020 Yearbook of the Digital Ethics Lab, 2021, p. 195.; M. TADDEO - L. FLORIDI, How can Al
be a force for good, in Science, 361, 2018, pp. 751-752.
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L’evidente frammentarieta del processo di produzione ed immissione sul
mercato complica di gran lunga il gia difficile accertamento delle responsabilita in
sede penale, con il pericolo che si giunga ad un bivio ove le strade che si diramano
tenderanno l'una ad allargare l'alveo dei soggetti ritenuti responsabili per
“posizione”? mentre l'altra, in una prospettiva pit garantista ma non del tutto
rassicurante, ad escludere tout court la punibilita della condotta in ragione
dell’opacita che permea I'intero settore.

L’aspetto in rilievo e costituito dall'imprevedibilita dei rischi connessi alle
nuove tecnologie, unita al consistente livello di autonomia riferibile alla natura stessa
dell’algoritmo che regola il funzionamento dei sistemi di intelligenza artificiale piu
avanzati.

A ben vedere, in gran parte dei casi potrebbe essere de facto impossibile
ricostruire la catena causale dietro ad un evento lesivo prodottosi a seguito di un
erroneo processo decisorio della macchina, poiché anche volendo andare a ritroso
non sarebbe agevole — a meno di possedere specifiche ed avanzatissime competenze
tecniche — stabilire quale contributo o carenza produttiva abbia effettivamente
provocato 'anomalia®. Pur senza voler rinunciare ad un accertamento in concreto,
salvo evidenti manomissioni algoritmiche — ed in quel caso si rientrerebbe nel campo
delle ipotesi commissive — rivolgere l'attenzione alla singola persona fisica intesa
come “tecnico” e non mero utilizzatore si risolverebbe in un’operazione infruttuosa
proprio per 'elevatissimo coefficiente di difficolta.

Preso atto di questa circostanza, e fisiologico 'accentramento verso la sfera della
colpa per omissione dei componenti della struttura societaria dell’ente, in cui si

annida il pericolo di una generalizzazione simbolica dell’obbligo di impedimento

2 Sul punto v. C. GRANDI, Positive obligations (Garantestellung) grounding criminal responsibility for not
having avoided an illegal result connected to the Al functioning, in L. PICOTTI - B. PANATTONI (eds.),
Traditional Criminal Law Categories and Al: Crisi or Paligenesis? International Colloquium Section I, Siracusa,
15-16 September 2022, in Revue Internationale de Droit Pénal, 94, 1, 2023, pp. 70-71; A. MANGIONE,
Intelligenza artificiale, attivita d'impresa e diritto penale, cit., pp. 362 ss.

2 Cfr. B. FRAGASSO, Intelligenza artificiale e diritto penale, cit., p. 403 «L’inscrutabilita dei meccanismi
decisionali algoritmici, di conseguenza, porra non poche criticita nell'imputazione degli eventi lesivi:
in concreto sara difficile stabilire con certezza se a causare la decisione algoritmica errata (causa, a sua
volta, dell’evento lesivo) sia stata la condotta del data engineer, del data traineer, del machine learning
engineer etc. Senza contare, poi, che, nella maggior parte dei casi, i tecnici lavorano in team molto
numerosi, e I'individuazione del preciso apporto di ciascun professionista al processo di sviluppo del

sistema di i.a. rischia di rivelarsi impossibile».
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dell’evento. Il focus si sposta dunque dal singolo garante alla pluralita di soggetti
gravati da obblighi impeditivi®, permanendo sullo sfondo uno dei problemi piu
spinosi, legato alla tipizzazione delle regole cautelari la cui violazione comporterebbe
profili di responsabilita penale.

L’attenzione ricade verso la causalita omissiva?, poiché dall’accertamento del
nesso causale tra l'omissione e l'evento verificatosi dipendera la conseguente
individuazione dei soggetti potenzialmente responsabili. Tuttavia, tale accertamento
— di per sé gia foriero di notevoli criticita in relazione ai contesti aziendali¥ — incontra
degli ostacoli ancor pit irti nel campo dell’intelligenza artificiale, proprio a causa del
c.d. «many hands problem» che rende la causalita — intesa come criterio di spiegazione
— fallace sotto due aspetti principali, relativi alla concreta attribuzione del ruolo di

autore dell’omissione ed all’elemento soggettivo®.

% Su tale aspetto, con riguardo alla responsabilita omissiva in ambito societario ed il riparto delle
posizioni di garanzia v. in tempi recenti, senza pretesa di esaustivita, A. MELCHIONDA, Genesi, sviluppo
e caratteri attuali del diritto penale dell’economia, in Riv. trim dir. pen. ec., 3-4, 2024, pp. 504-505; A.
GARGAN], L'impedimento plurisoggettivo dell’offesa, Pisa, 2022, pp. 52 ss.; ID., Posizioni di garanzia nelle
organizzazioni complesse: problemi e prospettive, in Riv. trim dir. pen. ec, 3-4, 2017, pp. 508 ss.; E.M.
AMBROSETTI - E. MEZZETTI - M. RONCO, Diritto penale dell impresa, Bologna, 2009, passim.; A. ALESSANDRI,
Diritto penale ed attivita economiche, Bologna, 2010, passim. Pilt nel dettaglio, in relazione al contesto
dell'intelligenza artificiale ed attivita d’impresa v. A. MANGIONE, Intelligenza artificiale, attivita
d’impresa e diritto penale, cit., pp. 266 ss.

2% Data I'ampiezza dell’argomento ci si limita al rinvio ad alcune delle opere pit rilevanti in materia
di causalita omissiva F. SGUBBL, Responsabilita penale per omesso impedimento dell’evento, Milano, 1975; G.
FIANDACA, Il reato commissivo mediante omissione, Milano, 1979; G. GRASSO, 1i reato omissivo improprio. La
struttura obiettiva della fattispecie, Milano, 1983; C.E. PALIERO, La causalita dell’omissione: formule
concettuali e paradigmi prasseologici, in Riv. it. med. Leg., 14, 4, 1992, pp. 821 ss. M. DONINI, La causalita
omissiva e l'imputazione per aumento del rischio significato teorico e pratico delle tendenze attuali in tema di
accertamenti eziologici probabilistici e decorsi causali ipotetici, in Riv. it. dir. proc. pen., 1999, p. 81; C.
PIEMONTESE, Le problematiche della causalita omissiva: tendenze emergenti e modelli prasseologici, in AA.VV.,
Scritti in onore di A. Cristiani, Torino, 2001, pp. 603 ss; O. DI GIOVINE, Lo statuto epistemologico della
causalita penale tra cause sufficienti e condizioni necessarie, in Riv. it. dir proc. pen., 2002, pp. 665 ss.; F.
STELLA, Causalita omissiva, probabilita, giudizi contro fattuali. L'attivita medico-chirurgica, in Cass. Pen.,
2003, pp. 1062 ss; R. BLAIOTTA, Causalita Giuridica, Torino, 2010, pp. 249 ss.; R. BARTOLI, Il problema della
causalita penale. Dal modello unitario al modello differenziato, Torino, 2010.

%7 Da ultimo, in argomento v. amplius A. GARGANI, L'impedimento plurisoggettivo dell’offesa, cit., pp. 54
ss e bibliografia ivi citata.

28 In questo senso v. A. MANGIONE, Intelligenza artificiale, attivita d'impresa e diritto penale, cit., pp. 180-
181 che sottolinea le criticita della causalita come criterio di spiegazione «La causalita puo allora

definirsi «silenziosa». Quel che residua ¢ dunque una eziologia veramente debole che, fra l'altro,
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Alle sovracitate problematiche se ne aggiunge una ulteriore — non meno
importante e ad esse strettamente connessa — attinente alla frammentazione delle

posizioni di garanzia, dettata dal frazionamento del processo produttivo?. All'atto

rischia di trasfigurare I'evento in condizione obiettiva di punibilita. In buona sostanza, si dovrebbe
ritornare a quelle posizioni rinunciatarie e scettiche, emerse gia in letteratura sui temi della modernita
o della societa del rischio, secondo le quali quel che si puo pretendere dal giudice € un giudizio di
mera «prossimita tra fatti» (cronologica o funzionale), senza avanzare pretese sulla esplicitazione del
legame sottostante fra gli stessi. Il che, nei contesti multifattoriali, significa non sapere se vi € una
relazione realmente condizionante, o se al contrario siamo in presenza del caso ossia di un 'fatto muto'
e privo di significato. Ma nel contesto dell’intelligenza artificiale una siffatta prospettiva si traduce in
qualcosa di molto diverso e dalla carica potenzialmente erosiva nell'ottica del giudizio di
responsabilita penale. In primo luogo, cio significa non sapere se l'evento inatteso e dannoso e stato
determinato da altri fattori, quali I'errore di programma-zione, di addestramento, 1'impiego di data-set
dalla cattiva qualita (fattori che, in limine e con grande difficolta, potrebbero in qual certa misura
imputarsi al produttore-garante), 1'uso improprio e dunque imperito da parte dell'utente; ovvero se,
pitt semplicemente, 'evento inatteso e la imprevedibile risultante del processo di autoapprendimento
basato sull'esperienza nel frattempo maturata dalla macchina nel nuovo ambiente operativo. La
causalita fallisce gia sul piano della sua primaria funzione di selezione e individuazione del soggetto
autore della condizione necessaria (cd. many hands problem). In secondo luogo, emerge un limite
destinato a detonare retrospettivamente sul piano dell'elemento soggettivo dell'illecito penale. Il
contenuto preventivo della regola cautelare si nutre di quella medesima conoscenza che spiega le
relazioni di pericolo e le interferenze condizionali fra condotta ed evento. La domanda su cosa sarebbe
accaduto se il soggetto avesse posto in essere una determinata condotta rimanda ineluttabilmente al
grado di conoscenza disponibile per casi simili, ossia alle medesime generalizzazioni che si sono
formate sul piano causale». Nel prosieguo L’A. osserva, con riferimento all'evento dannoso, come
I'opacita e I'imprevedibilita dei sistemi di intelligenza artificiale sterilizzino alla radice il postulato del
potere di signoria o dominio sul fatto, ponendo a rischio il «substrato materiale della personalita della
responsabilita penale».

2 Di recente su tale aspetto v. le considerazioni di G. DE FRANCESCO, Brevi riflessioni sulla posizione di
garanzia e sulla  cooperazione colposa nel contesto delle organizzazioni  complesse, in
www.lalegislazionepenale.eu, 3 Febbraio 2020; A. GARGANI, L'impedimento plurisoggettivo dell’offesa, cit.,
pp- 142-143 «[..] All'interno di tale quadro ricostruttivo che si inserisce la valorizzazione della
concatenazione dei doveri di intervento e della verifica delle modalita di coordinamento e dei nessi di
correlazione tra singole posizioni di garanzia nell’ambito delle attivita complesse, secondo una visione
“integrata”, volta a superare la considerazione atomistica dei doveri di intervento: &, infatti, proprio il
fenomeno dell’interferenza reciproca tra Garantenstellungen nella vicenda lesiva ad assumere un ruolo
cruciale nella ricostruzione delle responsabilita connesse alla cooperazione colposa. Si ritiene che,
nell’ambito della ripartizione funzionale delle varie posizioni di garanzia, quest'ultime siano
«concepite a garanzia dell’efficacia e al contempo dei limiti connessi ai singoli ruoli all’interno
dell’organizzazione», con la conseguente necessita che ciascun garante metta in condizione gli altri

partecipanti all’attivita di espletare correttamente il proprio ruolo, ponendo le basi affinché «le
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pratico si realizza una vera e propria scissione tra «titolarita dell’obbligo e titolarita
del potere impeditivo»® che rimanda — al fine di non abdicare sul versante
dell’attribuzione della responsabilita penale — al concetto di una posizione di garanzia
“collettiva” riferibile ai diversi soggetti dotati dei poteri impeditivi ed a coloro gravati

da obblighi di attivazione®'. Il coinvolgimento di piu figure rende logica la dilatazione

circostanze in cui gli altri soggetti sono tenuti ad operare non risultino distorte ed alterate da chi
ricopra la posizione di garanzia che vi si riconnette funzionalmente». Tale assunto poggia sul
presupposto secondo cui il singolo operatore non sia in grado e non possa essere tenuto «a
“signoreggiare” gli sviluppi complessivi della vicenda» (lavorativa, terapeutica, ecc.) ma, per
I'appunto, «soltanto a mettere i propri colleghi nelle condizioni di intervenire sulla base del corretto
assolvimento delle proprie “personali” incombenze». In un contesto in cui assumono un ruolo
preminente la relazione funzionale e il nesso teleologico tra garanti, la responsabilita penale e, dunque,
condizionata dalla sussistenza di «un rapporto di interconnessione teleologica tra la condotta
inadempiente e le scelte compiute da altro soggetto a sua volta titolare di una posizione di garanzia».
Dovra, percio, essere ritenuto esente da responsabilita non soltanto chi si sia conformato ai propri
doveri, ma anche chi abbia tenuto una condotta inosservante della regola cautelare, che, pero, non si
sia “comunicata” «al tipo di violazione riferibile al perimetro della garanzia affidata ad un altro
membro dell’organizzazione».

3 Cosi A. MANGIONE, Intelligenza artificiale, attivita d'impresa e diritto penale, cit., pp. 283 che osserva
come «Al singolo «non si richiede nella logica di un siffatto scenario di incombenze multiple e sia pure
interagenti tra loro di impedire direttamente l'evento (oltre tutto, con il rischio di postulare
irragionevoli ingerenze nei compiti ad altri spettanti), bensi di porre le condizioni maggiormente
funzionali all'adozione di scelte da parte di terzi». La pretesa di attivazione, dunque, non si misura
sull'inafferrabile piano della valenza causale impeditiva quanto piuttosto, su quello prettamente
strumentale, della sua adeguatezza e funzionalita verso l'obiettivo. La condotta doverosa, oggetto
dell'obbligo di garanzia, diviene modale e relazionale. La dinamica interrelazionale, coordinata e
organizzata, muta la prospettiva: la scissione fra titolarita dell'obbligo e titolarita del potere impeditivo
- irrisolta negli approcci tradizionalmente ancorati al dogma della causalita lineare - trova qui la sua
coerente composizione, nel senso che la garanzia complessiva ¢ assicurata dal collante funzionale fra
gli uni (i titolari dell'obbligo) e gli altri (dotati di poteri impeditivi). Quel che emerge ¢ il volto ossia il
contenuto e la perimetrazione soggettiva di un dovere di impedimento del reato altrui di natura
sistemica e organizzata, quale risultante dell'attivazione di una pluralita di soggetti. Cio che, in questa
frammentazione (la «parte»), resta ai margini della tipicita dell'art. 40, cpv, c.p., puo essere recuperato
(I'«insieme») dalla funzione di incriminazione svolta dall'art.110 e dall'art. 113 c.p. 47».

31 Cfr. A. GARGANI, L'impedimento plurisoggettivo dell ‘offesa, cit., p. 144. Sulla stessa scia le considerazioni
di A. MANGIONE, Intelligenza artificiale, attivita d’impresa e diritto penale, cit., pp. 284 ss. che rimarca la
validita della concezione relativa all'impedimento plurisoggettivo dell’offesa nel contesto aziendale,
funzionale ad evitare lo «schiacciamento verso I'alto» della penale responsabilita ed alla prevenzione
del rischio da Al «[..] La prospettiva in parola consente di cogliere appieno il significato

dell'implementazione dell'intelligenza artificiale nei meccanismi, nei luoghi, negli organi e, piu in
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dei garanti, funzionale ad adattarsi alla complessita dell’organizzazione societaria e
ad evitare un’automatica responsabilita per posizione nei confronti dei vertici

dell’amministrazione, molto spesso privi di reali poteri impeditivi.
3. Una gestione del rischio dai caratteri problematici.

I quadro si complica ulteriormente a seguito dell’orientamento
giurisprudenziale consolidatosi nel solco della pronuncia a Sezioni Unite
Thyssenkrupp® che nell’ottica di risolvere le controversie riguardanti l'attribuzione
della responsabilita penale per gli eventi verificatisi nell'esercizio di attivita
d’impresa, ha provveduto a rinsaldare il criterio facente capo all’'effettiva gestione del

rischio®. Tale modello, che gia presenta degli ampi margini di oscurita con

generale, nella struttura e nelle funzioni della governance della societa per azioni. Inoltre, mostra
evidenti assonanze e convergenze con i risultati delle raffinate analisi sviluppate dalla dottrina
commercialistica, nonché col modello di gestione del rischio da Al introdotto dal regolamento europeo
2024/1689. La tesi ha, in secondo luogo, il pregio di voler contenere lo schiacciamento verso l'alto della
responsabilita e sgancia la trama imputativa dall'esclusivo ancoraggio al rapporto organico, cui invece
s'ispira il Libro V del codice civile, per redistribuire le responsabilita penali ai vari livelli
dell'organizzazione (le «filiere di garanti»). [..] La tesi si lascia apprezzare per il tentativo di ricondurre,
o meglio, riavvicinare la selezione dei soggetti responsabili ad una metrica pitt squisitamente
penalistica, attenta a cogliere le peculiarita rappresentate dalla «dominante collettiva». Il prezzo da
pagare ¢ la perdita di significato della tradizionale distinzione fra azione ed omissione, e l'estensione
della garanzia anche alle condotte commissive: ma cio e l'inevitabile conseguenza trasformativa della
complessita, la quale - come attestato dal diritto vivente - accomuna tutte le condotte entro una pretesa
unitaria che & oggi rimessa alla posizione di garanzia nell'ambito delle societa di capitali. L'idea di un
impedimento plurisoggettivo dell'offesa [..]Jcontiene spunti preziosi nella prospettiva di una «garanzia
collettiva» per dominare il «rischio da Al». In senso parzialmente critico v. F. CONSULICH, II concorso
di persone nel reato colposo, Torino, 2023, pp. 289 ss. ove I’A. mette in luce il rischio di giungere — per il
tramite del modello basato sull'impedimento plurisoggettivo dell’offesa — ad un’estensione eccessiva
del perimetro della posizione di garanzia.

In argomento, nella recente letteratura penalistica v. L. CORNACCHIA, Responsabilita penale negli organi
collegiali. Il reato funzionalmente plurisoggettivo, Torino, 2021; T. PADOVANI, Plurisoggettivita nel reato e
come reato, Pisa, 2015; G. LOSAPPIO, Plurisoggettivita eventuale colposa. Un’introduzione allo studio nei delitti
causali di evento in senso naturalistico, Bari, 2012.

32 Cass. Sez. Un. 24 Aprile 2014, n. 38343. Per un commento organico a tale pronuncia v. ex multis A.
A, 11 dolo eventuale alla luce del caso Thyssenkrupp, in www.penalecontemporaneo.it, 6 Novembre 2014.
3 In particolare v. le considerazioni espresse a p. 126 dalle Sezioni Unite «Occorre cioe che il
coinvolgimento integrato di pili soggetti sia imposto dalla legge, da esigenze organizzative connesse
alla gestione del rischio, o almeno sia contingenza oggettivamente definita senza incertezze e

pienamente condivisa sul piano della consapevolezza. In tali situazioni, l'intreccio cooperativo, il
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riferimento alle attivita d'impresa di cui sono noti — grazie alle massime d’esperienza
scientifiche — i rischi per la collettivita, presta inoltre il fianco ad una serie di critiche
giustificate anche dalla sua rigidita®, che sembra mal conciliarsi con il settore
dell’intelligenza artificiale.

Nondimeno l'individuazione dei nuovi confini del rischio consentito in questo
specifico ambito appare l'operazione caratterizzata dalla maggiore difficolta,

considerata peraltro la stretta interdipendenza con l'area del penalmente rilevante®.

comune coinvolgimento nella gestione del rischio giustifica la penale rilevanza di condotte che, come
si e accennato, sebbene atipiche, incomplete, di semplice partecipazione, si coniugano, si
compenetrano con altre condotte tipiche. In tutte tali situazioni ciascun agente dovra agire tenendo
conto del ruolo e della condotta altrui. Si genera cosi un legame ed un'integrazione tra le condotte che
opera non solo sul piano dell'azione, ma anche sul regime cautelare, richiedendo a ciascuno di
rapportarsi, preoccupandosene, pure alla condotta degli altri soggetti coinvolti nel contesto. Tale
pretesa d'interazione prudente individua il canone per definire il fondamento ed i limiti della colpa di
cooperazione. La stessa pretesa giustifica la deviazione rispetto al principio di affidamento e di
autoresponsabilita, insita nell'idea di cooperazione colposa».

3 Di recente, in senso critico su questo punto v. B. FRAGASSO, Intelligenza artificiale e diritto penale, cit.,
pp. 411 e 413 che ne sottolinea i limiti «Stante I'esigenza di trovare un equilibrio, dunque, tra flessibilita
delle competenze nei contesti d’impresa e necessita di predeterminare le posizioni di garanzia, la
sentenza sul caso Thyssenkrupp individua un criterio di attribuzione della responsabilita che fa leva
sull’effettiva gestione del rischio, nella «prospettiva di ricercare responsabilita e non capri espiatori».
Se il superamento dello schema strettamente formalistico si pone senza dubbio obiettivi meritevoli di
attenzione, il criterio individuato dalla Corte presenta nondimeno alcune criticita, rivelandosi, al
contempo, vago ed eccessivamente rigido. E infatti vago perché prevede una ricostruzione basata su
canoni che vengono di volta in volta individuati dalla giurisprudenza, con un evidente vulnus del
principio di legalita, sub specie di prevedibilita. D’altra parte, il criterio della gestione del rischio e
altresi rigido, poiché presuppone una rigorosa definizione (ancorché eventualmente non formalizzata)
del perimetro delle competenze: assunto che, invece, come gia sottolineato, trova difficilmente
conferma nelle dinamiche d’impresa, in cui il rischio & gestito collettivamente, secondo
un’articolazione “liquida” delle competenze [..]. Ci preme qui sottolineare che le incertezze
interpretative relative alla Garantenstellung rischiano di accentuarsi quando l'evento lesivo deriva
dall’agire di un sistema di i.a. In questi casi, infatti, I'assenza di un apparato nomologico che consenta
di spiegare eziologicamente i “danni da intelligenza artificiale” potra concretamente impedire
I'individuazione dei fattori causali reali che hanno cagionato I'offesa, cosi come l'identificazione delle
violazioni cautelari che siano state determinanti nella verificazione dell’evento lesivo».

% Nella recente letteratura penalistica italiana, propongono dei criteri per la delimitazione dell’area
del rischio consentito in materia di Intelligenza artificiale ex multis v. A.R. CASTALDO-F. COPPOLA,
Rischioso ma utile: cinque suggestioni per un modello di gestione del rischio da ia generativa, in Sist. Pen, 5,
2025, pp. 42, secondo cui «Il tema & dunque quello di individuare una soglia al di sopra della quale

non vogliamo (né possiamo) ammettere macchine pit  pericolose  dell'uomo.
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Invero — come si vedra nel prosieguo della trattazione —la minimizzazione del rischio
si staglia come una delle linee guida principali seguite dall’Al act, da cui si evince
I'impegno profuso per la creazione di standard procedurali in grado di garantire la
sicurezza della collettivita ed al contempo impedire la punizione indiscriminata per
la concretizzazione di rischi in realta assolutamente imprevedibili. Sara dunque

I'insieme delle prescrizioni dettate dal regolamento — intese nella loro globalita — a

In altre parole, alla IA non possiamo consentire una rischiosita maggiore di quella dell'uomo per lo
svolgimento della medesima attivita. Compito della politica e pertanto quello di delineare la
percentuale di eventi dannosi che, pur nella incertezza delle modalita di realizzazione, caratterizza il
rischio socialmente consentito alla macchina in quanto complessivamente inferiore al numero di danni
che realizzerebbe 1'uomo per la medesima attivita. La formula che immaginiamo possa guidare il
legislatore per disciplinare la rischiosita concessa alla macchina é: %Ep <%Ea dove” Ep “sta per Errore
imprevedibile della macchina, ed “Ea” sta per Errore dell'uomo. La tollerabilita del rischio ignoto da
IA “@” presuppone dunque un rapporto di incidenza necessariamente in favore della macchina».
Sotto altro profilo, trai penalisti v. A. FIORELLA, Responsabilita penale del tutor e dominabilita
dell’intelligenza artificiale. Rischio permesso e limiti di autonomia dell’intelligenza artificiale, in R. GIORDANO
- A.PANZAROLA - A. POLICE-S. PREZIOSI - M. PROTO (a cura di), Il diritto nell era digitale. Persona, Mercato,
Amministrazione, Giustizia, Milano, 2022 pp. 656 ss. Per delle riflessioni sulla gestione del rischio in
materia di auto a guida autonoma v. M. LANZI, Self-driving cars e responsabilita penale. La gestione del
“rischio stradale” nell’era dell’intelligenza artificiale, Torino, 2023; R. COMPOSTELLA, Auto a guida autonoma
e diritto penale. Profili di responsabilita individuale e collettiva, Napoli, 2024; L. PICOTTI, Profili di
responsabilita penale per la circolazione di veicoli a guida autonoma, in M. CATENACCI (a cura di), Studi in
onore di Antonio Fiorella, vol. 1, Roma Tre Press, 2021, pp. 813 ss.; A. CAPPELLINI, Profili penalistici delle
self-driving cars, in Dir. pen. cont, 2, 2019, pp. 325 ss. Pil1 in generale, per una panoramica sull’evoluzione
del concetto di rischio consentito in ambito colposo, senza pretesa di esaustivita v. tra le opere italiane
M. GALLO, Colpa penale, in Enc. Dir, VII, 1960, p. 638; G. FIANDACA, Il comportamento alternativo lecito, in
Riv. Trim. dir e proc. civ., 1975, pp. 1598 ss.; F. ALBEGGIANI, [ reati di agevolazione colposa, Milano, 1984,
pp- 162; V. MILITELLO, Rischio e responsabilita penale, Milano, 1988, pp. 55 ss.; G. FORTI, Colpa ed evento
nel diritto penale, Milano, 1990, pp. 250 ss.; U. PIOLETTI, Fattispecie soggettiva e colpevolezza nel delitto
colposo. Linee di una analisi dogmatica, in Riv. It. dir. proc. pen., 34(2), 1991, pp. 529 ss.; F. STELLA, Giustizia
e modernita. La protezione dell innocente e la tutela delle vittime, Torino, 2003; F. HERZOG, Societa del rischio,
diritto penale del rischio, regolazione del rischio. Prospettive al di la del diritto penale, in L. STORTONI - L.
FOFFANI (a cura di), Critica e giustificazione del diritto penale nel cambio del secolo, Milano 2004, pp. 357 ss;
C. PERINY, Il concetto di rischio nel diritto penale moderno, Milano, 2010; R. BLAIOTTA, Causalita giuridica,
cit., pp. 151 ss G. CIVELLO, La “colpa eventuale” nella societa del rischio. Epistemologia dell incertezza e “verita
soggettiva” della colpa, Torino, 2013; V. MILITELLO, Diritto penale del rischio e rischi del diritto penale fra
scienza e societd, in Processo alla scienza, 2017, pp. 135 ss.; F. CONSULICH, (voce) Rischio consentito, in Enc.
Dir., Milano, 2021, pp. 1103 ss; E. MEZZETTI, Autore del reato e divieto di «regresso» nella societa del rischio,
Napoli, 2021; M. DONINI (a cura di), Il reato colposo, Milano, 2021. Sul concetto di «societa del rischio»
¢ d’obbligo il richiamo all’opera di U. BECK, La societa del rischio, Roma, 2000.
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delimitare in prima battuta I'area del rischio consentito nell’'ambito della produzione,
distribuzione ed utilizzo dei sistemi di intelligenza artificiale, restando ferma la quota
di rischio ineliminabile connaturata alla tipologia di tali attivita®.

Sotto questo profilo il legislatore sovranazionale per il tramite dell’art. 14 del

regolamento rubricato «sorveglianza umana»¥ pare aver sottolineato la necessita di

% Cfr. A. MANGIONE, Intelligenza artificiale, attivita d’impresa e diritto penale, cit., pp. 205. Sottolinea
I'intervento necessario di pil1 soggetti giuridici per la delimitazione dell’area del rischio consentito B.
FRAGASSO, Intelligenza artificiale e diritto penale, cit., pp. 437 «La decisione di delineare un’area di rischio
consentito € infatti una scelta che implica l'esercizio (e il non-esercizio) di un potere punitivo, che per
esplicita previsione costituzionale (art. 25, co. 2, Cost.) spetta al legislatore. Sia detto per inciso, d"altra
parte, che un simile orientamento — debitore di un modello istituzionale otto-novecentesco, e
incentrato sul monopolio parlamentare della produzione legislativa — rischia di apparire
assolutamente distante da una realta in cui il Parlamento condivide la definizione delle politiche di
regolazione delle attivita pericolose con almeno altri tre attori: I'Unione europea e gli organismi
internazionali, il potere esecutivo e amministrativo, e gli organismi di standardizzazione privati, che
sempre pill spesso sono i veri rule makers per quanto concerne la definizione dei limiti nello
svolgimento delle attivita pericolose. La definizione del rischio consentito, in un contesto in cui la
legge sembra ormai aver perso irrimediabilmente la sua capacita regolativa, e dunque, oggi, attivita
policentrica, che coinvolge una serie di soggetti eterogenei».

% Art. 14 Reg. UE 2024/1689 «I sistemi di IA ad alto rischio sono progettati e sviluppati, anche con
strumenti di interfaccia uomo-macchina adeguati, in modo tale da poter essere efficacemente
supervisionati da persone fisiche durante il periodo in cui sono in uso. 2. La sorveglianza umana mira
a prevenire o ridurre al minimo i rischi per la salute, la sicurezza o i diritti fondamentali che possono
emergere quando un sistema di IA ad alto rischio é utilizzato conformemente alla sua finalita prevista
o in condizioni di uso improprio ragionevolmente prevedibile, in particolare qualora tali rischi
persistano nonostante l'applicazione di altri requisiti di cui alla presente sezione. 3. Le misure di
sorveglianza sono commisurate ai rischi, al livello di autonomia e al contesto di utilizzo del sistema di
IA ad alto rischio e sono garantite mediante almeno uno dei tipi di misure seguenti: a) misure
individuate e integrate nel sistema di IA ad alto rischio dal fornitore prima della sua immissione sul
mercato o messa in servizio, ove tecnicamente possibile; b) misure individuate dal fornitore prima
dell'immissione sul mercato o della messa in servizio del sistema di IA ad alto rischio, adatte ad essere
attuate dal deployer. 4. Ai fini dell'attuazione dei paragrafi 1, 2 e 3, il sistema di IA ad alto rischio e
fornito al deployer in modo tale che le persone fisiche alle quali e affidata la sorveglianza umana
abbiano la possibilita, ove opportuno e proporzionato, di: a) comprendere correttamente le capacita e
i limiti pertinenti del sistema di IA ad alto rischio ed essere in grado di monitorarne debitamente il
funzionamento, anche al fine di individuare e affrontare anomalie, disfunzioni e prestazioni inattese;
b) restare consapevole della possibile tendenza a fare automaticamente affidamento o a fare eccessivo
affidamento sull'output prodotto da un sistema di IA ad alto rischio ("distorsione dell'automazione"),
in particolare in relazione ai sistemi di IA ad alto rischio utilizzati per fornire informazioni o

raccomandazioni per le decisioni che devono essere prese da persone fisiche; c) interpretare
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orientare i modelli organizzativi aziendali alla prevenzione degli specifici rischi
derivanti dall’Al, ribadendo I'importanza della sussistenza di un sistema multilivello

capace di prevenire le varie tipologie di rischio®.

correttamente 1'output del sistema di IA ad alto rischio, tenendo conto ad esempio degli strumenti e
dei metodi di interpretazione disponibili; d) decidere, in qualsiasi situazione particolare, di non usare
il sistema di IA ad alto rischio o altrimenti di ignorare, annullare o ribaltare I'output del sistema di IA
ad alto rischio; e) intervenire sul funzionamento del sistema di IA ad alto rischio o interrompere il
sistema mediante un pulsante di "arresto” o una procedura analoga che consenta al sistema di
arrestarsi in condizioni di sicurezza. 5. In aggiunta, per i sistemi di IA ad alto rischio di cui all'allegato
III, punto 1, lettera a), le misure di cui al paragrafo 3 del presente articolo sono tali da garantire che il
deployer non compia azioni o adotti decisioni sulla base dell'identificazione risultante dal sistema, a
meno che tale identificazione non sia stata verificata e confermata separatamente da almeno due
persone fisiche dotate della necessaria competenza, formazione e autorita. Il requisito di una verifica
separata da parte di almeno due persone fisiche non si applica ai sistemi di IA ad alto rischio utilizzati
a fini di contrasto, migrazione, controllo delle frontiere o asilo, qualora il diritto dell'Unione o
nazionale ritenga sproporzionata l'applicazione di tale requisito.

3 In questo senso v. A. MANGIONE, Intelligenza artificiale, attivita d’impresa e diritto penale, cit., pp. 201 e
296 « Si tratta di mettere in pista processi, strutture, reti e presidi per il governo del rischio, compito
questo che non puo di certo considerarsi assolto nella (ingenua) prospettiva di un obbligo impeditivo
a soggettivita individuale e ristretta: quest'ultimo sentiero non puo che condurre ad una sola e scontata
destinazione, la «irresponsabilita organizzata».
La diffusione estensiva dell'Al e la sua implementazione nelle organizzazioni complesse possono
concorrere a incrementare gli ulteriori e tradizionali fattori di rischio, dando luogo a dinamiche del
tutto nuove e diverse qualitativamente e quantitativamente. Un modello di gestione del «rischio da
Al», moderno e davvero funzionale allo scopo, non puo che affidarsi ad una logica organizzata e
organizzativa: la stessa, come si dira, su cui e avviata la riflessione della dottrina commercialistica
sulla implementazione dell'intelligenza artificiale negli assetti e nelle funzioni di gestione e controllo
della societa per azioni. In questa direzione, sembra chiaro il contenuto dell'art. 9 e del considerando
65, ove si disegna un sistema organizzato di gestione del rischio avente ad oggetto sia la fase della
produzione che quella del successivo utilizzo. E infatti, il fornitore deve gia individuare e mappare,
attraverso un processo in continuo aggiornamento che tenga conto sia dell'evoluzione tecnico-
scientifica sia dei risultati dell'esperienza, i rischi e gli impatti negativi dei sistemi artificiali, anche
prevedendo - nei limiti della ragionevolezza - I'uso improprio che possano farne terzi soggetti o che
possa insorgere dalla interrelazione con I'ambiente e altri sistemi intelligenti. [..] Le funzioni di
sorveglianza previste dall'art. 14 reg. UE 2024/ 1689 sono eminentemente tecniche e richiedono
competenze specialistiche che, in un'organizzazione complessa qual ¢ la grande impresa azionaria,
possono essere assicurate esclusivamente da una unita funzionale, appositamente strutturata e dotata
delle necessarie risorse umane e tecnologiche. La disposizione regolamentare detta un sistema
complesso e continuativo di controllo definito 'circolare’ - human in the loop - che si esercita attraverso
costanti feedback uomo-macchina. Il responsabile della funzione deve assicurare un insieme

composito di prestazioni: conoscenza della macchina e comprensione del suo funzionamento, del
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Tuttavia le perplessita avvolgono in primo luogo le regole cautelari da imporre
ai produttori-fornitori, soltanto tratteggiate all’interno dell’Al Act che si € occupato
di dettare soprattutto in relazione ai c.d. «sistemi ad alto rischio»® una effettiva
disciplina — ancorché sommaria — contenente delle indicazioni sulle modalita di

gestione del rischio®.

data-set impiegato per il suo training, delle specifiche fornite dal produttore, delle sue modalita di
utilizzo corrispondenti alle finalita d'impiego; sulla base di questa conoscenza, deve saper
riconoscerne le anomalie operative, adottare le misure di intervento adeguate al caso, e saper attivare
- quale extrema ratio - i sistemi di arresto e disattivazione della macchina (appositamente congegnati
dal produttore, in termini tali da evitare il rischio che la macchina intelligente possa eludere
autonomamente le dette manovre). Deve altresi essere assicurato il costante aggiornamento delle
conoscenze e delle competenze tecniche. A questo proposito, il regolamento costruisce un sistema
multilivello di raccolta, analisi e registrazione delle segnalazioni, osservazioni e valutazioni sulle
caratteristiche operative, sulla funzionalita e soprattutto sulle anomalie e sugli imprevisti riscontrati
nell’utilizzo dei sistemi di machine learning».

¥ Le condizioni per definire un sistema di intelligenza artificiale come ad «alto rischio» sono contenute
nell’art. 6 reg. 1689/2024. Pil1 in generale, sui diversi livelli di rischio delineati nell’ Al Act v. J. LAUX -
S. WATCHER - B. MITTELSTADT, Trustworthy artificial intelligence and the European Union Al act: On the
conflation of trustworthiness and acceptability of risk, in Regulation and governance, 2024, pp. 1-30; C.
NOVELLI - E. CASOLARI - A. ROTOLO - M. TADDEO -L. FLORIDI, Al Risk Assessment: A Scenario-Based,
proportional methodology for the Al act, in Digital Society, 2024, pp.13; G. ZANOTTI - D. CHIFFI - V.
SCHIAFFONATI, Ai-related risk: an epistemological approach., in Philosophy and Technology,, 2024, pp. 66; E.
THELISSON -V. HIMANSHU, Conformity assessment under the EU Al act general approach, in Al and Ethics,
2024, pp. 113-121; D. CZYZEWSKA - MISZTAL, The european union’s approach to artificial intelligence from a
territorial perspective: the case of dihs and edihs programmes, in Prace Naukowe Uniwersytetu Ekonomicznego
we Wroctawiu, 2024, pp. 1-11.; ]. SCHUETT, Risk Management in the Artificial Intelligence Act., in European
Journal of Risk Regulation, 2024, pp. 1-19.

40 Art. 9 reg. 1689/2024. «1. In relazione ai sistemi di IA ad alto rischio e istituito, attuato, documentato
e mantenuto un sistema di gestione dei rischi. 2. Il sistema di gestione dei rischi ¢ inteso come un
processo iterativo continuo pianificato ed eseguito nel corso dell'intero ciclo di vita di un sistema di
IA ad alto rischio, che richiede un riesame e un aggiornamento costanti e sistematici. Esso comprende
le fasi seguenti: a) identificazione e analisi dei rischi noti e ragionevolmente prevedibili che il sistema
di IA ad alto rischio puo porre per la salute, la sicurezza e i diritti fondamentali quando il sistema di
IA ad alto rischio e utilizzato conformemente alla sua finalita prevista; inteso come un processo
iterativo continuo pianificato ed eseguito nel corso dell'intero ciclo di vita di un sistema di IA ad alto
rischio, che richiede un riesame e un aggiornamento costanti e sistematici. Esso comprende le fasi
seguenti: b) stima e valutazione dei rischi che possono emergere quando il sistema di IA ad alto rischio
¢ usato conformemente alla sua finalita prevista e in condizioni di uso improprio ragionevolmente
prevedibile; c) valutazione di altri eventuali rischi derivanti dall'analisi dei dati raccolti dal sistema di

monitoraggio successivo all'immissione sul mercato di cui all'articolo 72; d) adozione di misure di
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Leggendo tra le righe del compendio fornito dall’art. 9 dell’AI Act & possibile
rintracciare l'adesione ad un paradigma che prescrive al produttore-fornitore una
serie di obblighi, concernenti essenzialmente all’individuazione dei rischi noti e
prevedibili ex ante nonché allo svolgimento di analisi sui potenziali rischi emergenti
in seguito alla commercializzazione del prodotto. Si assiste ad una sorta di delega in
bianco, cui beneficiarie sono chiaramente le imprese produttrici, in ragione del fatto
che le competenze specifiche da esse possedute consentono ex se di provvedere alla
compiuta valutazione del rischio.

I legislatore europeo, stante 1'impossibilita di entrare cosi in profondita nei
gangli della materia, ha optato per un rinvio a formule generiche — si noti l'inciso
contenuto all’art. 9 par. 2 relativo alla necessita di un aggiornamento continuo e
costante — in modo da responsabilizzare le imprese coinvolte nel processo di
produzione e distribuzione dei sistemi di intelligenza artificiale ad alto rischio. Tale
delega costituisce la presa di coscienza della natura articolata del tecnicismo

caratterizzante l'intero processo di formazione dei sistemi, che sfugge ad una

gestione dei rischi opportune e mirate intese ad affrontare i rischi individuati ai sensi della lettera a).
3. I rischi di cui al presente articolo riguardano solo quelli che possono essere ragionevolmente
attenuati o eliminati attraverso lo sviluppo o la progettazione del sistema di IA ad alto rischio o la
fornitura di informazioni tecniche adeguate. 4. Le misure di gestione dei rischi di cui al paragrafo 2,
lettera d), tengono in debita considerazione gli effetti e la possibile interazione derivanti
dall'applicazione combinata dei requisiti di cui alla presente sezione, al fine di ridurre al minimo i
rischi con maggiore efficacia e raggiungere nel contempo un equilibrio adeguato nell'attuazione delle
misure volte a soddisfare tali requisiti. 5. Le misure di gestione dei rischi di cui al paragrafo 2, lettera
d), sono tali che i pertinenti rischi residui associati a ciascun pericolo nonché il rischio residuo
complessivo dei sistemi di IA ad alto rischio sono considerati accettabili. Nell individuare le misure di
gestione dei rischi pil1 appropriate, occorre garantire quanto segue: a) I'eliminazione o la riduzione dei
rischi individuati e valutati a norma del paragrafo 2, per quanto possibile dal punto di vista tecnico
attraverso un'adeguata progettazione e fabbricazione del sistema di IA ad alto rischio; b) ove
opportuno, l'attuazione di adeguate misure di attenuazione e di controllo nell'affrontare i rischi che
non possono essere eliminati; c) la fornitura delle informazioni richieste a norma dell'articolo 13 e, ove
opportuno, la formazione dei deployer. Al fine di eliminare o ridurre i rischi connessi all'uso del sistema
di IA ad alto rischio, si tengono debitamente in considerazione le conoscenze tecniche, I'esperienza,
l'istruzione e la formazione che ci si puo aspettare dal deployer e il contesto presumibile in cui il sistema
e destinato ad essere usato. 6. I sistemi di IA ad alto rischio sono sottoposti a prova al fine di
individuare le misure di gestione dei rischi pili appropriate e mirate. Le prove garantiscono che i
sistemi di IA ad alto rischio funzionino in modo coerente per la finalita prevista e che siano conformi
ai requisiti di cui alla presente sezione. 7. Le procedure di prova possono comprendere prove in

condizioni reali conformemente all'articolo 60».
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regolamentazione fissa in grado di inquadrare con anticipo le cautele da adottare per
la prevenzione degli accadimenti lesivi.

Affidare alle imprese la parziale delimitazione delle regole cautelari si rivela
una scelta necessaria non priva comunque di insidie data la vasta portata che assume
I'autonormazione*! in un campo dotato di notevole capacita espansiva come quello
dellintelligenza artificiale. La preoccupazione viene acuita dalla prospettiva
“liberatoria” celata all’interno di modelli interamente concepiti dagli stessi soggetti
potenzialmente passibili di sanzioni penali, che avrebbero il monopolio sulla
definizione del «rischio accettabile»* e delle regole cautelari®.

L’inesistenza di una netta linea di demarcazione — fatta eccezione per le pratiche
di Al vietate dal regolamento*, espressione del rischio illecito — rafforza i dubbi
dogmatici in merito alla concreta organizzazione della legislazione penale in materia.

La vaghezza delle nozioni contenute nell’ Al Act contribuisce ad intricare i nodi
della questione, fermo restando che la fonte sovranazionale non si occupa di
individuare autonomamente le ipotesi in cui possano sorgere profili di responsabilita
penale per le diverse figure coinvolte nello sviluppo, produzione e distribuzione dei

sistemi di Al

41 In tempi recenti, sui caratteri e limiti dell’autonormazione in materia penale v. per tutti D. BIANCHI,
Autonormazione e diritto penale, Torino, 2021 e bibliografia ivi citata.

2V. Art. 9 reg UE 2024/1689 Par. 5

4 Un ulteriore rischio collaterale di tale autonormazione viene individuato da B. FRAGASSO, Intelligenza
artificiale e diritto penale, cit., p. 431 ove I’A. rileva come «[..] In questo contesto, si staglia all’orizzonte
il rischio — gia manifestatosi in passato — che il giudice possa sostituirsi al legislatore nella
formulazione, ex post, delle cautele doverose (e, in questo caso, della definizione del “rischio
accettabile” nel settore dell’intelligenza artificiale)».

# Per una disamina relativa ai profili penalistici connessi allo sviluppo dei sistemi di Al vietati dall’
ampio catalogo contenuto nell’art. 5 del Reg. 1689/2024 v. nella letteratura italiana S. QUATTROCOLO,
Intelligenza artificiale e processo penale: le novita dell’ Al Act, in www.dirittodidifesa.eu, 16 Gennaio 2025, pp.
4 ss; L. PULITO, Algoritmi predittivi e valutazione della pericolosita sociale: livelli di rischio alla luce dell’Al
Act e prospettive interne di impiego, in Arch. pen., 3, 2025, pp. 1 ss.; G. CANzIO, Al ACT e processo penale:
sfide e opportunita, in www.sistemapenale.it, 14 Ottobre 2024; A. BALSAMO, L’impatto dell’intelligenza
artificiale nel settore della giustizia, in Sist. pen., 24 maggio 2024; R. BLAIOTTA, Giustizia, errore, intelligenza
artificiale, in Sist. pen., 23 ottobre 2023; M. AMISANO, Prevedere — e non predire — attraverso gli algoritmi e le
loro insidie, in Arch. pen., 2, 2022; D. PERRONE, La prognosi postuma tra distorsioni cognitive e software
predittivi, Torino, 2022; O. DI GIOVINE, I judge-Bot e le sequenze giuridiche in materia penale (intelligenza
artificiale e stabilizzazione giurisprudenziale), in Cass. pen., 2020, pp. 951 ss.; V. MANES, L oracolo algoritmico
e la giustizia penale: al bivio tra tecnologia e tecnocrazia, in U. RUFFOLO (a cura di), Intelligenza artificiale —
1l diritto, i diritti, I'etica, Milano, 2020, pp. 547 ss;
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In assenza di una disciplina penalistica organica, escluso il ricorso ad una
modalita d'imputazione oggettiva in sede penale, sara fondamentale indicare dei
parametri dai caratteri fluidi il cui mancato rispetto comporti — qualora vengano posti
in pericolo beni giuridici primari —la possibilita di muovere un rimprovero al singolo
sviluppatore od all’ente produttore-distributore?.

La manovra incontra tuttavia degli ostacoli non indifferenti considerato
I'inarrestabile progresso dei sistemi di intelligenza artificiale, al quale dovra essere
contrapposto un contemporaneo sviluppo delle regole cautelari — sia previste ex lege
che contenute nei modelli di compliance aziendali —.

Volendo immaginare una precisa normazione da parte del legislatore interno,
va rilevato come la creazione di una disciplina settoriale rigida potrebbe rivelarsi
inefficace a causa del rapido aumento delle conoscenze tecnologiche. In tal modo
verrebbe a generarsi un effetto paradossale, con l'impossibilita di sanzionare
’operatore che abbia sfruttato la sua posizione di superiorita pur essendo allo stesso
nota l’obsolescenza delle regole cautelari grazie all’attivita di aggiornamento svolta.

A rigor di logica, la predilezione verso un modello aperto al contributo
necessario delle imprese che posseggono un elevato grado di competenze specifiche
in relazione ai sistemi di intelligenza artificiale appare votata a scongiurare una
futura — e del resto probabile — frattura tra il reale livello di avanzamento scientifico
e le previsioni normative.

L’Al Act sembra cogliere I'importanza di un dialogo tra soggetti pubblici e
privati, puntando sulla proficua collaborazione dei secondi, chiamati — in ragione
delle maggiori competenze tecniche a loro disposizione — ad un’interazione costante,
funzionale alla prevenzione del rischio e proporzionata alle caratteristiche del

sistema.

# Sulla responsabilita dell’ente va precisato che sarebbe comunque necessaria una rivisitazione del
catalogo dei reati presupposto contenuti nel d.lgs 231/2001. Sottolineano tale problematica V.
MONGILLO, Responsabilita da reato degli enti e crimini connessi all "intelligenza artificiale: tecniche giuridiche
di intervento e principali ostacoli, in Arch. pen., 3, 2024, pp. 7; A. MANGIONE, Intelligenza artificiale, attivita
d’impresa e diritto penale, cit., passim.; B. FRAGASSO, Intelligenza artificiale e diritto penale, cit., pp. 740-741.
4 Va sottolineato come siano differenti i requisiti delineati dall’ Al Act in relazione al grado di rischio
attribuito al sistema di Al in dettaglio v. gli artt. 5-7, 8-15 e 50 del Regolamento. Sul modello di core
governance ipotizzabile v. per tutti A. MANGIONE, Intelligenza artificiale, attivita d’impresa e diritto penale,

cit., pp. 386 ss.
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Con tutti i suoi limiti¥, la soluzione prescelta risulta condivisibile poiché
permette 'adeguamento graduale delle tutele nei confronti della collettivita senza
bloccare in maniera irragionevole gli amplissimi margini di crescita del settore. La
corretta gestione del rischio impone una diligenza irrinunciabile da parte dei privati,
il cui apporto sara fondamentale per tracciare congiuntamente le linee guida utili a
limitare il “rischio da AI”. Sul punto € bene precisare che in capo ad essi permarra
'obbligo di aggiornare con regolarita le procedure di controllo — specie nei casi di
produzione di sistemi ad alto rischio* — onde evitare possibili elusioni delle cautele

imposte dal legislatore sovranazionale.

47 Cfr. F. BASILE - B. FRAGASSO, Intelligenza artificiale e diritto penale: prove tecniche di convivenza, cit., pp.
11 ove gli A. rilevano i vulnera di alcune previsioni contenutistiche dell’art. 9 dell’ Al Act, sottolineando
come alcune di esse sfiorino la tautologia «Una volta individuati ed analizzati i rischi (ai sensi dell’art.
9, par., 2, lett. a, b e c), che fare? Quali rischi dovranno essere necessariamente eliminati, al fine di poter
commercializzare il sistema di i.a., e quali, invece, dovranno essere semplicemente ridotti e “gestiti”?
L’AI Act, da questo punto di vista, non e particolarmente d’aiuto, arrivando a sfiorare la tautologia
quando dispone che «Le misure di gestione dei rischi di cui al paragrafo 2, lettera d), sono tali che i
pertinenti rischi residui associati a ciascun pericolo nonché il rischio residuo complessivo dei sistemi
di IA ad alto rischio sono considerati accettabili» (art. 9, par. 5). Quella del “rischio accettabile” e,
infatti, di per sé, una formula vuota, che — come gia sottolineato — necessita di essere “riempita” da
considerazioni e decisioni eminentemente politiche. Si attendono, in questa prospettiva, le normative
settoriali e gli standard tecnici, che dovrebbero contribuire ad una piu precisa definizione del
bilanciamento tra rischio da intelligenza artificiale e tutela dei diritti fondamentali dei cittadini (o, in
un’ottica penalistica, dei beni giuridici».

4 In linea generale I’art. 16 del Regolamento stabilisce gli obblighi a cui sono soggetti i fornitori dei
sistemi ad alto rischio, con un rimando agli artt. 17-20 e 47-49 «I fornitori dei sistemi di IA ad alto
rischio: a) garantiscono che i loro sistemi di IA ad alto rischio siano conformi ai requisiti di cui alla
sezione 2; b) indicano sul sistema di IA ad alto rischio oppure, ove cid non sia possibile, sul suo
imballaggio o sui documenti di accompagnamento, a seconda dei casi, il loro nome, la loro
denominazione commerciale registrata o il loro marchio registrato e 1'indirizzo al quale possono essere
contattati; ) dispongono di un sistema di gestione della qualita conforme all'articolo 17; d) conservano
la documentazione di cui all'articolo 18; e) quando sono sotto il loro controllo, conservano i log
generati automaticamente dai loro sistemi di IA ad alto rischio di cui all'articolo 19; f) garantiscono
che il sistema di IA ad alto rischio sia sottoposto alla pertinente procedura di valutazione della
conformita di cui all'articolo 43 prima che sia immesso sul mercato o messo in servizio; g) elaborano
una dichiarazione di conformita UE a norma dell'articolo 47; h) appongono la marcatura CE sul
sistema di IA ad alto rischio oppure, ove cio non sia possibile, sul suo imballaggio o sui documenti di
accompagnamento per indicare la conformita al presente regolamento a norma dell'articolo 48; i)
rispettano gli obblighi di registrazione di cui all'articolo 49, paragrafo 1; j) adottano le necessarie
misure correttive e forniscono le informazioni necessarie in conformita dell'articolo 20; k) su richiesta

motivata di un'autorita nazionale competente, dimostrano la conformita del sistema di IA ad alto
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L’obiettivo e la creazione di regole protocollari — opportunamente validate da
esperti, imprese ed autorita pubbliche — in grado di adattarsi progressivamente allo
sviluppo tecnologico e che siano preordinate alla tutela dei diritti fondamentali,
tenuto conto che nel campo dell’Al l'azzeramento assoluto del rischio appare
irrealistico. Le prescrizioni dell’Al Act mirano alla selezione di adeguate cornici di
rischio al fine di ridurre il pit1 possibile la verificazione di eventi dannosi, mostrando
la loro natura «programmatica e modale»*’ orientata ad una funzione precauzionale.

II modello di gestione del rischio delineato nei suoi contorni si presta ad una
necessaria integrazione dal punto di vista pratico-organizzativo, da attuare di
concerto con 'ampliamento delle conoscenze a disposizione degli operatori di settore

intesi sensu largo come garanti della sicurezza collettiva proprio per la loro posizione

rischio ai requisiti di cui alla sezione 2; 1) garantiscono che il sistema di IA ad alto rischio sia conforme
ai requisiti di accessibilita in conformita delle direttive (UE) 2016/2102 e (UE) 2019/882». Sul punto
rileva F. CONSULICH, 1! diritto penale al tempo dell’intelligenza artificiale prospettive punitive nazionali dopo
I'Al Act, cit., pp. 733 che «Si tratta di vincoli che si applicano anche se un software non ad alto rischio
venga modificato in un secondo momento in modo tale da rientrare nella categoria per cui il regolatore
mostra maggiore preoccupazione (cfr. art. 25 comma 1, lett. c). Nel caso in cui il sistema intelligente
venga rielaborato da un nuovo fornitore, il primo deve collaborare fornendo tutte le informazioni
necessarie e l'accesso tecnico per garantire la conformita alle normative, a meno che abbia chiaramente
vietato l'innalzamento del livello di rischio (art. 25 comma 2)». Obblighi meno stringenti sono invece
previsti in relazione ai sistemi di Al non ad alto rischio, la cui disciplina da parte del Regolamento &
dettata in via residuale come si coglie dal contenuto dell’art. 50. Cfr. B. FRAGASSO, Intelligenza artificiale
e diritto penale, cit., pp. 163-164 «L’art. 50 dell’ Al Act, in particolare, impone ai fornitori alcuni (generici)
obblighi di trasparenza e labeling, al fine di consentire alle persone che si interfacciano con tali sistemi
di essere a conoscenza della loro natura “artificiale”. Per quanto riguarda i chatbot, sono i fornitori che
devono progettare il sistema in modo tale che gli utenti siano informati di stare interagendo con una
macchina piuttosto che con un essere umano; non sono invece previsti obblighi di trasparenza in capo
agli utenti. Cosi, sara solo la persona (fisica o giuridica) che ha progettato il chatbot a dover garantire
il rispetto degli obblighi di trasparenza, non anche il deployer che impiega il software nell’ambito di
un’attivita professionale. Al contrario, in relazione agli emotion recognition systems e ai sistemi di
categorizzazione biometrica, gli obblighi di trasparenza ricadono soltanto sui deployer. Quanto ai
sistemi di i.a. generativa, il fornitore dovra garantire che «gli output del sistema di IA siano marcati in
un formato leggibile meccanicamente e rilevabili come generati o manipolati artificialmente». D’altra
parte, qualora tale sistema generi un deepfake — ovverosia, nella definizione dell’Al Act,
«un’immagine o un contenuto audio o video generato o manipolato dall'TA che assomiglia a persone,
oggetti, luoghi o altre entita o eventi esistenti e che apparirebbe falsamente autentico o veritiero a una
persona» (art. 3, par. 1, n. 60) — il deployer dovra rendere noto che il contenuto e stato generato o
manipolato artificialmente (v. art. 50, par. 4)».

4 Cosi A. MANGIONE, Intelligenza artificiale, attivita d'impresa e diritto penale, cit., pp. 307.
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privilegiata. L'adeguatezza sistemica delle regole cautelari elaborate seguendo la
stella polare della “prevenzione ragionevole” fungera da scudo all’estensione
indiscriminata della responsabilita penale, evitando il ricorso ad un’imputazione
oggettiva dell’evento in capo ai garanti che abbiano rispettato le procedure prescritte®
— purché esse siano state debitamente aggiornate in coerenza con I'avanzamento del

sapere tecnologico —.
4. Le sanzioni previste dall’Al Act ed il ruolo delle Autorita Nazionali di Vigilanza.

Come precisato nel corso della nostra analisi, I'Al Act sembra muoversi in una
direzione che lascia l'intervento penalistico sullo sfondo, concentrandosi sulla
creazione di sanzioni di tipo amministrativo® legate all'eventuale mancata
ottemperanza dei numerosi obblighi contenuti all’interno del regolamento.

L’Art. 99 al comma primo lascia liberta di manovra agli Stati membri, non
menzionando espressamente misure di carattere penale «In conformita dei termini e
delle condizioni di cui al presente regolamento, gli Stati membri stabiliscono le norme
relative alle sanzioni e alle altre misure di esecuzione, che possono includere anche
avvertimenti e misure non pecuniarie, applicabili in caso di violazione del presente
regolamento da parte degli operatori, e adottano tutte le misure necessarie per
garantirne un'attuazione corretta ed efficace, tenendo conto degli orientamenti

emanati dalla Commissione a norma dell'articolo 96. Le sanzioni previste sono

5 Cfr. B. FERAGASSO, Intelligenza artificiale e crisi del diritto penale d’evento, in Riv. it. dir. proc. pen, 1, 2024,
pp. 287 ss; A. MANGIONE, Intelligenza artificiale, attivita d'impresa e diritto penale, cit., 311l rispetto di
queste procedure sta alla base della valutazione normativa in termini di accettabilita del rischio: e
dunque di adeguatezza delle regole individuate e prescritte, le quali costituiscono la primaria
indicazione che costituisce 1'oggetto della garanzia. Sul versante della titolarita degli obblighi, il
regolamento, poi, cattura l'intera filiera: dal produttore all'utilizzatore finale. Appare evidente che,
poste le direttive generali, sara la normativa di dettaglio e I'autonormazione a cesellare le figure dei
garanti nell'organizzazione imprenditoriale. Si potrebbe allora concludere affermando che tutti gli
eventi avversi derivanti da tali rischi, e che si siano verificati nonostante I'attuazione delle procedure
e delle misure predette, non possono dar luogo ad alcuna responsabilita penale per difetto di tipicita
obiettiva. La situazione di garanzia non richiede che non si agisca o non si ometta, bensi e piu
semplicemente che si rispettino queste procedure preventive e organizzative». Tuttavia nel prosieguo
I’A. evidenzia i molteplici ostacoli che si frappongono ad una tale lettura, con il pericolo di un’indebita
estensione giurisprudenziale del paradigma omissivo.

51 Invero, come segnala B. FRAGASSO, Intelligenza artificiale e diritto penale, cit., pp. 628, per la loro entita
esse dovrebbero essere ritenute rientranti nella matiére pénale, dovendo dunque le stesse essere

assoggettate alle garanzie sostanziali e processuali della materia penale.
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effettive, proporzionate e dissuasive. Esse tengono conto degli interessi delle PMI,
comprese le start-up, e della loro sostenibilita economica».

La predilezione verso l'approccio amministrativo puo cogliersi anche con
riguardo ai commi successivi, ove si provvede ad individuare l'entita delle diverse
sanzioni di tipo pecuniario applicabili alle imprese, parametrate all’entita della

violazione® ed alla tipologia del sistema di intelligenza artificiale®.

2 Art. 99 co.7 «Nel decidere se infliggere una sanzione amministrativa pecuniaria e nel determinarne
I'importo in ogni singolo caso, si tiene conto di tutte le circostanze pertinenti della situazione specifica
e, se del caso, si tiene in considerazione quanto segue: a) la natura, la gravita e la durata della
violazione e delle sue conseguenze, tenendo in considerazione la finalita del sistema di IA, nonché,
ove opportuno, il numero di persone interessate e il livello del danno da esse subito; b) se altre autorita
di vigilanza del mercato hanno gia applicato sanzioni amministrative pecuniarie allo stesso operatore
per la stessa violazione; c) se altre autorita hanno gia applicato sanzioni amministrative pecuniarie
allo stesso operatore per violazioni di altre disposizioni del diritto dell'Unione o nazionale, qualora
tali violazioni derivino dalla stessa attivita o omissione che costituisce una violazione pertinente del
presente regolamento; d) le dimensioni, il fatturato annuo e la quota di mercato dell'operatore che ha
commesso la violazione; e) eventuali altri fattori aggravanti o attenuanti applicabili alle circostanze
del caso, ad esempio i benefici finanziari conseguiti o le perdite evitate, direttamente o indirettamente,
quale conseguenza della violazione; f) il grado di cooperazione con le autorita nazionali competenti al
fine di porre rimedio alla violazione e attenuarne i possibili effetti negativi; g) il grado di responsabilita
dell'operatore tenendo conto delle misure tecniche e organizzative attuate; h) il modo in cui le autorita
nazionali competenti sono venute a conoscenza della violazione, in particolare se e in che misura e
stata notificata dall'operatore; i) il carattere doloso o colposo della violazione; j) I'eventuale azione
intrapresa dall'operatore per attenuare il danno subito dalle persone interessate».

5 Art. 99 co. 3 ss. «3. La non conformita al divieto delle pratiche di IA di cui all'articolo 5 & soggetta a
sanzioni amministrative pecuniarie fino a 35 000 000 EUR o, se l'autore del reato & un'impresa, fino al
7 % del fatturato mondiale totale annuo dell'esercizio precedente, se superiore. 4. La non conformita
a qualsiasi delle seguenti disposizioni connesse a operatori o organismi notificati, diverse da quelle di
cui all'articolo 5, e soggetta a sanzioni amministrative pecuniarie fino a 15 000 000 EUR o, se I'autore
del reato & un'impresa, fino al 3 % del fatturato mondiale totale annuo dell'esercizio precedente, se
superiore: a) gli obblighi dei fornitori a norma dell'articolo 16; b) gli obblighi dei rappresentati
autorizzati a norma dell'articolo 22; c) gli obblighi degli importatori a norma dell'articolo 23; d) gli
obblighi dei distributori a norma dell'articolo 24; e) gli obblighi dei deployer a norma dell'articolo 26; f)
i requisiti e gli obblighi degli organismi notificati a norma dell'articolo 31, dell'articolo 33, paragrafi 1,
3 e 4, o dell'articolo 34; g) gli obblighi di trasparenza per i fornitori e i deployers a norma dell’art. 50. 5.
La fornitura di informazioni inesatte, incomplete o fuorvianti agli organismi notificati o alle autorita
nazionali competenti per dare seguito a una richiesta ¢ soggetta a sanzioni amministrative pecuniarie
fino a 7 500 000 EUR o, se l'autore del reato e un'impresa, fino all'l % del fatturato mondiale totale

annuo dell'esercizio precedente, se superiore».
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Nonostante un’impostazione del genere possa essere accolta con favore,
considerata la totale assenza di una disciplina sul punto sino all'emanazione dell’ Al
Act, va rilevato come essa comporti una serie di problematiche non indifferenti sotto
il profilo del meccanismo sanzionatorio.

Anzitutto, dette sanzioni dovrebbero essere irrogate dalle Autorita Nazionali di
Vigilanza, da dotare di figure altamente qualificate che siano in grado di accertare le
attivita contrarie al regolamento poste in essere dagli operatori del settore.
All'orizzonte si staglia la necessita di creare ex novo organismi specializzati nel
controllo e prevenzione del rischio derivante dalla produzione di sistemi di
intelligenza artificiale, fermo restando che a norma dell’art. 70 co. 1 dell’Al Act la
decisione ¢ affidata al singolo Stato membro che puo nominare Autorita gia esistenti®.

Alle singole Autorita Nazionali sono affidati compiti di primaria importanza,
relativi non solo a funzioni di ausilio delle imprese ma soprattutto alla vigilanza da
esercitare nei loro confronti ed alla decisione sull’emissione delle sanzioni ex art. 99

del regolamento®.

54 Art. 70 co. 1 «Ciascuno Stato membro istituisce o designa come autorita nazionali competenti ai fini
del presente regolamento almeno un'autorita di notifica e almeno un'autorita di vigilanza del
mercato».

5 Cfr. S. VILLANL, I sistemi di vigilanza sull’applicazione dell’ Al Act: ognun per sé?, in Quaderni AISDUE, 2,
2024, pp. 4-5 «La prima funzione sara essenzialmente di supporto dal momento che le autorita
potranno fornire orientamenti e consulenza sull’attuazione del regolamento, in particolare in favore
delle PMI, comprese le startup, tenendo conto, a seconda dei casi, degli orientamenti e della
consulenza del Comitato scientifico e della Commissione. La seconda funzione, ben pil articolata,
comprende invece la pura vigilanza. Sebbene, infatti, la maggior parte dei sistemi di IA non sia
soggetta a requisiti e obblighi specifici in quanto non categorizzati come ad alto rischio, le autorita di
vigilanza del mercato potranno adottare misure in relazione a tutti i sistemi di IA che presentino un
rischio conformemente al regolamento. Le autorita potranno quindi chiedere ai fornitori informazioni
e accedere alla documentazione, sollecitare I’adozione di misure correttive e il ritiro del sistema dal
mercato qualora non conforme a quanto previsto dal regolamento. [..] Qualora le misure correttive di
cui sopra non siano sufficienti, I'art. 99 introduce la possibilita per le autorita di vigilanza di adottare
sanzioni pecuniarie e altre misure di esecuzione, inclusi avvertimenti e misure di natura non

pecuniaria, applicabili in caso di violazione del regolamento da parte degli operatori».
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L'Italia con l'art. 20 della L. 132/2025% ha scelto di delegare tali funzioni a due
agenzie gia esistenti, AgID¥ e ACN®, non optando per l'istituzione di un nuovo
soggetto giuridico a cui attribuire in via esclusiva le valutazioni afferenti al rispetto
del regolamento, dotandosi di un modello che presenta vistose criticita sul versante
dell’intreccio di competenze gia proprie delle due autorita designate ed in seno

all'imparzialita®.

56 Art. 20 co.1 «Al fine di garantire l'applicazione e I'attuazione della normativa nazionale e dell'Unione
europea in materia di intelligenza artificiale, ' Agenzia per I'Italia digitale (AgID) e I'Agenzia per la
cybersicurezza nazionale (ACN) sono designate quali Autorita nazionali per l'intelligenza artificiale,
ferma restando l'attribuzione alla Banca d'Ttalia, alla CONSOB e all'TVASS del ruolo di autorita di
vigilanza del mercato ai sensi e secondo quanto previsto dall'articolo 74, paragrafo 6, del regolamento
(UE) 2024/1689. Conseguentemente, nel rispetto dei principi di cui alla presente legge e ferme restando
le funzioni gia rispettivamente attribuite: a) 'AgID & responsabile di promuovere l'innovazione e lo
sviluppo dell'intelligenza artificiale, fatto salvo quanto previsto dalla lettera b). L'AgID provvede
altresi a definire le procedure e a esercitare le funzioni e i compiti in materia di notifica, valutazione,
accreditamento e monitoraggio dei soggetti incaricati di verificare la conformita dei sistemi di
intelligenza artificiale, secondo quanto previsto dalla normativa nazionale e dell'Unione europea; b)
I'ACN, anche ai fini di assicurare la tutela della cybersicurezza, come definita dall'articolo 1, comma
1, del decreto-legge 14 giugno 2021, n. 82, convertito, con modificazioni, dalla legge 4 agosto 2021, n.
109, e responsabile per la vigilanza, ivi incluse le attivita ispettive e sanzionatorie, dei sistemi di
intelligenza artificiale, secondo quanto previsto dalla normativa nazionale e dell'Unione europea.
L'ACN e altresi responsabile per la promozione e lo sviluppo dell'intelligenza artificiale relativamente
ai profili di cybersicurezza; c) 1'AgID e I'ACN, ciascuna per quanto di rispettiva competenza,
assicurano l'istituzione e la gestione congiunta di spazi di sperimentazione finalizzati alla
realizzazione di sistemi di intelligenza artificiale conformi alla normativa nazionale e dell'Unione
europea, sentiti il Ministero della difesa per gli aspetti relativi ai sistemi di intelligenza artificiale
impiegabili in chiave duale e il Ministero della giustizia per i modelli e i sistemi di intelligenza
artificiale applicabili all'attivita giudiziaria. Resta fermo quanto previsto dall'articolo 36, commi da 2-
bis a 2-novies, del decreto-legge 30 aprile 2019, n. 34, convertito, con modificazioni, dalla legge 28
giugno 2019, n. 58, per quanto concerne la sperimentazione di sistemi di intelligenza artificiale
destinati ad essere immessi sul mercato, messi in servizio o usati da istituti finanziari».

% Agenzia per I'Italia Digitale

% Agenzia per la Cybersicurezza Nazionale

% In senso critico v. F. FAINI, Intelligenza artificiale e sovranita digitale: il modello europeo, in BioLaw Journal
- Rivista di Biodiritto, 2025, 4, pp. 263 «Anche la prevista governance duale con la designazione di AgID
e ACN come autorita nazionali non risulta convincente, alla luce di una prevedibile difficolta di
distinzione delle rispettive competenze e conseguenti conflitti e sovrapposizioni. Lo snodo della
governance e pero cruciale per costruire la sovranita regolatoria europea. Peraltro, date le rilevanti
competenze gia agite da tali autorita e la complessita dell’intelligenza artificiale, sommare questa

competenza ad organismi esistenti potrebbe non rivelarsi la soluzione ottimale al momento
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In ultima facie, ritornando sull’irrogazione in concreto della sanzione
amministrativa, € bene sottolineare che i poteri sanzionatori delle suddette autorita
saranno soggetti alle «garanzie procedurali adeguate in conformita del diritto
dell'Unione e nazionale, inclusi il ricorso giurisdizionale effettivo e il giusto
processo»®. Tramite quest'espressa previsione si rinviene 1'intento di non sganciare
il procedimento applicativo da un successivo controllo giurisdizionale che appare
affidato in via primaria alle autorita giudiziarie degli Stati membri, stante il dettato
del co.9 dell’art. 99 dell’Al Act «A seconda dell'ordinamento giuridico degli Stati
membri, le norme in materia di sanzioni amministrative pecuniarie possono essere
applicate in modo tale che le sanzioni pecuniarie siano inflitte dalle autorita
giudiziarie nazionali competenti o da altri organismi, quali applicabili in tali Stati
membri. L'applicazione di tali norme in tali Stati membri ha effetto equivalente».

Dal combinato disposto dei due commi in questione emerge con nettezza la
scelta di operare una delega implicita in favore delle normative nazionali, vero fulcro
delle modalita sanzionatorie delineate nell’ Al Act'. Gli articoli citati rappresentano
il manifesto programmatico della risposta sanzionatoria, con le previsioni in essi

racchiuse che fungeranno da criteri guida per il legislatore interno.
5. Riflessioni conclusive.

Come evidenziato nel corso dell’analisi, alla complessita intrinseca dei sistemi
di intelligenza artificiale e connaturata una certa difficolta insita nell’individuare con
precisione il perimetro della responsabilita penale. Da cio deriva un duplice ordine
di incertezze, attinenti al gia citato rischio di deresponsabilizzazione ed alla

4

contrapposta ricerca di una “vittima sacrificale” — persona fisica od ente — da
innalzare sull’altare del diritto penale. Entrambi gli approcci potrebbero rivelarsi

particolarmente dannosi per il futuro sviluppo della legislazione penale in materia,

dell'implementazione. Un’autorita terza e indipendente rispetto a quelle esistenti avrebbe garantito
maggiore efficacia, neutralita e imparzialita, oltre ad assicurare un monitoraggio effettivo degli impatti
etico-giuridici-sociali».

60 Art. 99 co. 10 del Regolamento.

¢l In questo senso v. S. VILLANI, I sistemi di vigilanza sull’applicazione dell’Al Act: ognun per sé?,, cit., pp.
7 «[..] In linea con l'autonomia procedurale degli Stati membri, non solo la dimensione organizzativa
delle autorita di vigilanza ma anche la distribuzione dei poteri rispetto all'imposizione di eventuali
sanzioni in caso di violazioni dell’Al Act si configura sotto un profilo scarsamente armonizzato a
livello sovranazionale, se non rispetto a dei criteri minimi, e sostanzialmente affidato alle normative

nazionali».
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essendo ad essi riferibili delle criticita che risultano insuperabili a meno di non voler
tralasciare le innumerevoli implicazioni connesse alla produzione ed utilizzo dell’Al

Sebbene optare per l'esclusione a priori di una piu ampia regolamentazione a
livello penalistico significherebbe inevitabilmente alleggerire la pressione sull'intero
settore e potrebbe comportare delle liberta maggiori per i soggetti coinvolti nello
sviluppo dei sistemi tecnologici — con potenziali ricadute positive — il sacrificio delle
esigenze di tutela collettiva non appare giustificabile®.

Lungi dal voler rinvigorire tendenze panpenalistiche, tale linea di pensiero deve
raccordarsi con la visione di un diritto penale che renda ossequio alla sua natura
frammentaria, evitando per converso il facile ed appetibile scivolamento verso un
modello di responsabilita oggettiva del produttore-fornitore o dell’utilizzatore®. Su
questo punto, 'incompatibilita tra diritto penale liberale ed una simile impostazione
rimanda alla necessita di adottare delle scelte di politica criminale prodromiche a

garantire una risposta sanzionatoria di carattere penalistico — pur confinandola alle

62 Della stessa opinione A. MANGIONE, Intelligenza artificiale, attivita d'impresa e diritto penale, cit., p. 193,
secondo cui «[..] E’ semplicemente inimmaginabile una prospettiva di abdicazione e rinuncia del
diritto penale alle istanze di protezione di beni giuridici fondamentali. Sarebbe persino una
prospettiva iniqua perché finirebbe col tradursi in una «smobilitazione selettiva» del diritto penale in
quanto circoscritta solo a quel comparto economico e produttivo composto - lo si € gia segnalato - da
pochi e globali players del «mercato dell'Al» anche sul piano della percezione simbolica, si
veicolerebbe il messaggio di un gendarme che si ritrae innanzi ai pericoli generati da pochi “potenti”,
che traggono per sé i massimi benefici rilasciando tutte le esternalita sul capo dei “deboli”. E tutto
questo non alimenterebbe affatto le prospettive di fiducia e consenso sociale verso questa nuova
tecnologia intelligente, e anzi finirebbe per far smarrire di vista gli innegabili benefici e vantaggi
collettivi che essa promette».

¢ Con riguardo alla responsabilita penale dell’utilizzatore finale del sistema di intelligenza artificiale,
oltre ai problemi riguardanti I'uso distorto dellintelligenza artificiale generativa ed i veicoli a guida
autonoma, anche il settore della robotica medica ha portato la dottrina penalistica italiana ad ampie
riflessioni v. L.A. TERRIZZI, Medical devices e diritto penale. Profili di responsabilita del produttore e
dell’utilizzatore, Milano, 2023; N. AMORE, L'’effetto della robotica e dell’lA nell'imputazione giuridica degli
eventi infausti, in E. ROSSERO - N. AMORE, Robotica e intelligenza artificiale nell’attivita medica.
Organizzazione, autonomia, responsabilita, Bologna, 2023; C. IAGNEMMA, [ ‘robot medici’: profili
problematici in tema di alleanza terapeutica e di responsabiliti penale, in Corti supreme e salute, 2, 2020, pp.
442 ss.; L. PICOTTI, Spunti di riflessione per il penalista di fronte all’utilizzo della robotica nella medicina, in
Responsabilita sanitaria, rischio clinico e valore della persona, 2022, 1, pp. 111 ss.; F. LA GIOIA, L'intelligenza
artificiale in sanita: un’analisi giuridica, Milano, 2020, pp. 204 ss.; F.C. LA VATTIATA, Artificial Intelligence
in Healthcare: Risk Assessment and Criminal Law, in Dir. pen. uomo, 2 dicembre 2020.
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ipotesi di lesione dei beni giuridici primari — in grado di agganciarsi coerentemente
alla dimensione della colpevolezza.

Il terreno apparentemente sterile sopra il quale dovrebbe innestarsi la sanzione
penale, invero piul fecondo per i rimedi di carattere amministrativo-civilistico, non
impedisce tuttavia la proposizione di alcune linee d’intervento funzionali a
scongiurare una pericolosa “ignavia” legislativa. L’obiettivo non dovra essere quello
di rallentare l'auspicato sviluppo tecnologico bensi di porre degli avamposti a
presidio dei parametri di sicurezza in parte gia delineati nell’AI Act.

Stanti le criticita insite nell’accertamento del nesso di causalita tra la condotta
imprudente e l'evento lesivo, la soluzione piu logica porta l'attenzione verso la

creazione di fattispecie di pericolo concreto®. L’opzione, comunque foriera di insidie

¢+ Precedentemente all’introduzione dell’Al Act sembra propendere per questa soluzione F.
CONSULICH, Flash offenders. Le prospettive di accountability penale nel contrasto alle intelligenze artificiali
devianti, cit., p. 1051 «La responsabilita da assunzione colposa o dolosa di rischio illecito concentra la
valutazione di disvalore proprio sulla perdita, volontaria o per negligenza del controllo sulla fonte del
pericolo, lasciando sullo sfondo I’evento, che il pit delle volte, anzi pressoché sempre, sfugge alle
possibilita di previsione dell’agente. La responsabilita di enti e persone fisiche in questa materia
potrebbe basarsi dunque su fattispecie di pericolo che puniscano la mancata realizzazione di una rete
protettiva attorno all’operativita dell’Al e I'omessa tempestiva attivazione di misure di sicurezza in
caso di segnali di allarme. Ad esse potrebbero affiancarsi ipotesi costruite sulla tecnica ingiunzionale
ove il privato (soggetto individuale o collettivo) risponda penalmente se non ottempera alla
prescrizione di riparare una falla nei meccanismi preventivi di protezione individuata dalle Autorita
di controllo o non ripara i danni prodottisi a seguito di un disguido nel funzionamento dell’ Al». Invero
tale esigenza sembra essere riconosciuta anche dal legislatore come si legge dall’art. 24 co.5 lett. b)
della Legge 23 Settembre 2025 n. 132, che prevede trai principi e criteri direttivi « Introduzione di
autonome fattispecie di reato, punite a titolo di dolo o di colpa, incentrate sull’omessa adozione o
sull’omesso adeguamento di misure di sicurezza per la produzione, la messa in circolazione e I'utilizzo
professionale di sistemi di intelligenza artificiale, quando da tali omissioni deriva pericolo concreto
per la vita o I'incolumita pubblica o individuale o per la sicurezza dello Stato». Sul punto osserva B.
FRAGASSO, Profili penalistici della legge sull’intelligenza artificiale: osservazioni a prima lettura, in
www.sistemapenale.it, 16 ottobre 2025 come «Sebbene la scelta del legislatore ci paia tendenzialmente
condivisibile, nella misura in cui consente di mantenere un presidio penalistico in un settore in cui
sono evidenti i rischi di deresponsabilizzazione di produttori e utilizzatori, non puo sottacersi come
la tecnica del pericolo concreto richiamata dalla norma renda pur sempre necessario, per il giudice,
I'accertamento dell’esistenza di un pericolo illecito, nonché del nesso tra violazione cautelare e
pericolo: valutazioni, quelle menzionate, che potrebbero rivelarsi tutt’altro che immediate, stante

I'opacita e l'inesplicabilita che attualmente caratterizzano i risultati algoritmici».
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sul piano ermeneutico, permetterebbe di colmare il c.d. responsibility gap® che aleggia
intorno alla sfera penalistica, stretta tra le difficolta di elaborazione normativa
determinate dagli ampi margini di sviluppo del settore tecnologico.

Rimarcare I'importanza di un intervento normativo ad hoc non significa negare
la validita dell'impianto previsto nell’ Al Act e nella Direttiva UE 2024/2853 sul danno
da prodotto, considerato che alla tutela penale sarebbe assegnata una funzione di
extrema ratio nell’ottica di prevenire lesioni dei beni giuridici primari.

Limitare il perimetro di operativita delle nuove disposizioni al paradigma del
pericolo concreto costituira un compromesso fondamentale per schiudere delle
prospettive sull’orizzonte penalistico, attualmente privo di un complesso di
fattispecie capace di cogliere nel segno. La validita dell’osservazione sembra essere
confermata dalle proposte provenienti dalla dottrina, incentrate sulla creazione di un
novero di previsioni funzionali a sanzionare I'immissione in commercio di sistemi

pericolosi per la vita o I'incolumita individuale®.

6 Nella letteratura italiana, riflettono sull’ampiezza del responsibility gap nel settore dell’intelligenza
artificiale, trai penalisti, 1. SALVADORI, Agenti artificiali, opacita tecnologica e distribuzione della
responsabilita penale, in Riv. it. dir. proc. pen, 1, 2021, pp. 83 ss.; A. CAPPELLINI, Reati Colposi e tecnologie
dell’intelligenza artificiale, cit., pp. 25-26; B. FRAGASSO, Intelligenza artificiale e diritto penale, cit., passim;
M.C. CANATO, La responsabilita da reato degli enti di fronte al ‘rischio da intelligenza artificiale’: responsibility
gap e ‘rinnovata’ corporate liability, in Quaderni del dottorato in giurisprudenza dell’Universita di Padova,
2025, pp. 61 ss.

% Sul punto v. per tutti le proposte di B. FRAGASSO, Intelligenza artificiale e diritto penale, cit., pp. 708 ss.,
che immagina la possibile creazione di varie fattispecie penali incentrate sul pericolo concreto,
segnatamente «Messa in commercio di sistemi di i.a. pericolosi per la vita o I'incolumita individuale»,
«Messa in commercio di un sistema di i.a. privo delle misure di sorveglianza umana», «Inosservanza
degli ordini dell’autorita di vigilanza sull’intelligenza artificiale», «Omessa segnalazione delle morti e
delle lesioni derivanti dall’intelligenza artificiale», «Ultilizzo di sistemi di i.a. di manipolazione del
mercato». Per una trattazione approfondita delle singole fattispecie proposte si rimanda al cap. XII
dell’opera citata. In argomento v. anche V. MONGILLO, Responsabilita da reato degli enti e crimini connessi
all'intelligenza artificiale: tecniche giuridiche di intervento e principali ostacoli, cit., pp. 21-22, che prende in
esame il possibile sviluppo di tre tipologie di strategie sanzionatore con riguardo alla responsabilita
degli enti «In linea teorica, potrebbero essere prese in considerazione e sviluppate tre strategie
sanzionatorie. 1) La prima strategia consiste nella previsione di sanzioni penali/punitive applicabili al
sistema di IA in quanto tale, vale a dire quale autore diretto di un reato, ovviamente previo
riconoscimento della personalita giuridica. Sotto questo profilo, andrebbe considerata anche la
possibilita di far scattare, in aggiunta, le ordinarie regole sulla responsabilita penale o ex crimine degli
enti vigenti nelle varie giurisdizioni, nel caso in cui gli illeciti penali collegati alla IA siano compiuti
nel contesto di un’organizzazione societaria. 2) Il secondo modello di intervento potrebbe declinarsi

nell'introduzione di sanzioni penali/punitive dirette contro I'impresa che abbia prodotto o utilizza to
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L’aspetto pitt complesso, a nostro avviso, risiede proprio nella circoscrizione
delle regole cautelari dalla cui violazione possa sorgere un pericolo concreto per i
beni giuridici primari®, problematica che rende imprescindibile un dialogo con le
imprese produttrici, in possesso di competenze tecniche specifiche di grande rilievo.
Solo tramite una collaborazione costante tra soggetti pubblici e privati potranno
delinearsi degli standard qualitativi efficienti per la gestione del rischio, perno centrale
della questione.

Inoltre l'elaborazione concreta dei precetti impone una certa precisione
metodologica, finalizzata ad evitare la creazione di norme “vuote” inidonee a far
fronte all'lampliamento inevitabile delle conoscenze scientifiche sulle performance dei
sistemi di intelligenza artificiale, senza dimenticare lo spazio da assegnare ad ipotesi
di limitazione della responsabilita penale che fungano da barriera alla paventata iper-
criminalizzazione. La sfida che attende il sistema penale italiano comporta un
necessario ammodernamento normativo da attuare in ossequio alle previsioni
sovranazionali, onde evitare possibili zone d’ombra pericolose per la sicurezza
collettiva.

Tenendo conto delle summenzionate complessita, e in questa direzione che
dovranno muoversi i passi del legislatore, chiamato ad un compito dalla vasta

portata, dati gli incessanti progressi nel campo dell'intelligenza artificiale che

un sistema di IA, causando danni a terzi e/o realizzando gli elementi costitutivi di un reato. Secondo
questo meccanismo ascrittivo, la responsabilita autonoma e diretta dell’ente imprenditoriale potrebbe
basarsi sulla mancata adozione, prima dell’evento avverso dovuto al cattivo funzionamento dell'IA,
di misure di compliance legale con funzione preventiva. Si tratterebbe, cosi, di un caso di
responsabilita societaria fondata su un requisito di colpa d’organizzazione. 3) La terza soluzione
consiste nel comminare sanzioni punitive alle imprese, a prescindere dal verificarsi di danni e/o reati,
in ragione della mera violazione dei requisiti e degli obblighi di compliance che devono essere
soddisfatti in relazione all'introduzione di strumenti di IA sul mercato e al loro monitoraggio post-
distribuzione e vendita. Questa strategia presuppone, come gia segnalato, la previa adozione di una
regolamentazione pubblica che disciplini olisticamente il fenomeno in esame». Nel prosieguo I'A.
ritiene percorribile la terza soluzione a patto che sia introdotta «[..Juna legislazione che, in linea con il
nuovo regolamento europeo citato, detti le “regole del gioco” e tutti i requisiti di conformita connessi
all'immissione sul mercato e al monitoraggio degli strumenti di IA».

¢ Della stessa opinione, tra gli altri, B. FRAGASSO, Intelligenza artificiale e diritto penale, cit., pp. 705 «E’
infatti evidente come i reati di pericolo concreto richiedano pur sempre — oltre, ovviamente,
all’accertamento del pericolo — anche la dimostrazione dell’efficacia preventiva ed impeditiva delle
regole cautelari violate: una dimostrazione che, in un contesto in cui gli standard cautelari sono spesso

privi di un chiaro fondamento epistemologico, potrebbe risultare particolarmente ostica».
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determinano la necessita di adeguare i meccanismi di controllo della messa in

commercio, sviluppo ed utilizzo dei sistemi, primi fra tutti quelli considerati ad alto
rischio.
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